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Резюме. В рамках обеспечения информационной безопасности нашей страны 

важное место занимает борьба с преступлениями экстремистской направленности в 

социальных сетях. Авторы в статье предприняли попытку рассмотреть наиболее 

распространѐнный способ негативного влияния социальных сетей на детское миро-

восприятие путем нарушения уголовного законодательства. Авторы обосновали точ-

ку зрения, что хоть экстремизм и радикализация, ведущие к насилию, сами по себе не 

являются новыми явлениями, их последствия для молодого поколения, а также для мо-

лодежного сектора в последние годы стали более заметными. Особая опасность мо-

лодѐжного экстремизма в условиях развития современного, цифрового общества обу-

словлена многими факторами, среди которых выделяются особенности психофизиче-

ского состояния его субъектов. Работа с молодежью в рассматриваемом направлении 

может дать плодотворные результаты только при совместной деятельности семьи 

с образовательными учреждениями и другими социальными секторами, что сыграет 

ключевую роль в предотвращении совершения преступлений молодежью с использова-

нием социальных сетей на ранних стадиях. 
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Abstract. As part of ensuring the information security of our country, the fight against 

extremist crimes in social networks occupies an important place. The authors of the article at-

tempted to consider the most common way of negative influence of social networks on child-

ren's worldview by violating criminal legislation. The authors substantiated the point of view 

that although extremism and radicalization leading to violence are not new phenomena in 

themselves, their consequences for the younger generation, as well as for the youth sector, 

have become more noticeable in recent years. The particular danger of youth extremism in 

the context of the development of a modern, digital society is due to many factors, among 

which the peculiarities of the psychophysical state of its subjects are highlighted. Working 
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with young people in this direction can yield fruitful results only if the family works together 

with educational institutions and other social sectors, which will play a key role in preventing 

the commission of crimes by young people using social networks at an early stage. 

Keywords: information and communication environment, negative influence, child-

ren's perception, information security, extremism, Vkontakte, extremist organizations. 

 

Не секрет, что информационно-коммуникационное пространство крепко захва-

тило современное общество. Каждый год появляются новые средства для удержания 

молодого поколения во "всемирной паутине". Одним из таких являются социальные се-

ти.  

Наиболее популярна в России социальная сеть Вконтакте. Как показывает стати-

стика, самые активные ее пользователи  - молодые люди в возрасте от 18 до 25 лет. 

Около 13% пользователей - подростки в возрасте до 18 лет. Однако при регистрации в 

социальной сети указывается возраст, не младше 14 лет. Из-за чего можно предполо-

жить, что дети, которые не достигли необходимого для регистрации возраста, указыва-

ют другую дату рождения. Поэтому нельзя утверждать, какое количество пользовате-

лей до 18 лет на самом деле ежедневно посещают социальную сеть Вконтакте. Однако 

она является неотъемлемой частью для общения и информированности молодого поко-

ления.  

Действительно, большинство школ и учреждений среднего и высшего образова-

ния имеют в своем арсенале не только официальные сайты, но и сообщества в Вконтак-

те, а некоторые и в других социальных сетях. Конечно, преимущественно информация 

там выкладывается для родителей, но есть и контент для самих учащихся. Несомненно, 

такие группы не используют информацию, как способ манипулирования и выстраива-

ния негативного мировоззрения, то есть не нарушают законодательства. В Вконтакте 

можно встретить и городские группы, в которых ежедневно публикуются новости го-

рода, политические сообщества, развлекательный контент и т. д.  

Но во вселенной социальной сети существует и негативная сторона.  

Примером могут служить группы экстремистской направленности, призываю-

щие к вражде и ненависти. Такие сообщества, как правило, стараются переманить мо-

лодые умы в пользу своей определѐнной цели, публикуя посты идейной направленно-

сти. Однако делают они это в нарушение статьи 282 УК РФ «Возбуждение ненависти 

либо вражды, а равно унижение человеческого достоинства», за исполнением которой 

тщательно следят ФСБ и при обнаружении правонарушения закрывают группу.  

Помимо указанной выше статьи к сфере экстремизма относятся нарушения по 

ст. 354.1 УК РФ «Реабилитация нацизма», ст. 148 УК РФ  «Нарушение права на свобо-

ду совести и вероисповеданий», ст. 280.1 УК РФ «Публичные призывы к осуществле-

нию действий, направленных на нарушение территориальной целостности Российской 

Федерации». [1] 

Хотя экстремизм и радикализация, ведущие к насилию, сами по себе неновые 

явления, их последствия для молодого поколения, а также для молодежного сектора в 

последние годы стали более заметными. Роль молодежи в терроризме и насильствен-

ном экстремизме часто упускалась из виду, события последних нескольких лет, осо-

бенно 2022 года, говорят о необходимости  уделить  значительное внимание, данному 

вопросу. Помимо пассивных жертв или сторонников насильственных экстремистских 

групп, молодежь может выступать  исполнителями дискриминационного насилия. И 

пусть процент всех преступлений экстремистской направленности не превышает и 1 %, 

что уж говорить об его отдельных составах, но угрозу, которую они представляют для 

национальной безопасности РФ и всего российского общества не стоит недооценивать. 
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Особая опасность молодѐжного экстремизма в условиях развития современного, 

цифрового общества обусловлена многими факторами, среди которых выделяются осо-

бенности психофизического состояния его субъектов, т.е. молодых людей в возрасте 

примерно от 18 до 30 лет, а также несовершеннолетних лиц в возрасте от 14 до 17 лет. 

Излишняя эмоциональность, субъективность, инфантилизм, недостаток (отсутствие) 

личного опыта, желание «не быть таким как все», стремление к изучению всего нового, 

запретного и т.д. – всѐ это факторы, квалифицирующие данную группу и делающие их 

наиболее подверженными манипуляциям и влиянию различных криминальных и анти-

социальных элементов [4, с. 134]. Кроме того, высокий уровень адаптации к современ-

ным технологиям и быстрота их применения наделяют молодое поколение обширным 

инструментарием для осуществления экстремистской деятельности, в том числе в ин-

формационно-телекоммуникационной среде. 

Так, например, за 2021 год были осуждены 541 человек по статьям, карающим за 

негативные публичные высказывания и 233 человека за создание экстремистских или 

террористических сообществ и продолжение деятельности запрещенных организаций. 

Наибольшее же число уголовных приговоров на 2021 год за пропаганду было вынесено 

именно по статье 280 УК РФ – 307 приговоров [2]. А в 2022 году, по информации 

Председателя Верховного Суда РФ Вячеслава Лебедева, количество лиц, осужденных 

за преступления террористической направленности – 875, за преступления экстремист-

ской направленности – 693 [3]. 

Но если от влияния экстремистских сообществ детей можно отгородить, про-

сматривая их контент и подписки, то заметить общение с недоброжелательными лич-

ностями уже сложнее. Во многом дети стараются скрывать от  взрослых свое общение с 

одноклассниками и друзьями, отгораживая личное пространство от наблюдения со сто-

роны старшего поколения, в связи с каким-либо недоверием или стремлением казаться 

взрослее. Из-за чего не всегда удается вовремя заметить негативное воздействие, ока-

зываемое на ребенка посторонним лицом. И когда это, в конце концов, обнаруживает-

ся, иногда бывает уже поздно.  

Как правило, сторонники экстремистских организаций вербуют детей из соци-

ально неблагополучных семей. Подростки с внутренними переживаниями, которые ак-

тивно публикуют информацию о своих проблемах на своих страничках в социальных 

сетях, нередко становятся жертвами последователей экстремизма. Детям обещают лег-

кое решение всех проблем, начиная с милой беседы знакомства и заканчивая готовно-

стью "взять его в сообщество", назначая встречу. Следующий этап происходит с при-

менением гипноза и запрещающих веществ, из-за чего впоследствии ребенок становит-

ся полностью уверенным в намерении стать последователем данной организации.  

Поэтому очень важно прекратить общение ребенка с представителем экстреми-

стской организации еще на первых этапах. Для этого родителям следует выстраивать 

доверительные отношения со своими детьми, проявлять к ним внимание и сразу преду-

преждать о возможных опасностях и последствиях общения через социальные сети.  

Парадоксально, но потенциал, уверенность в себе и мотивация молодежи и под-

ростков изменить мир к лучшему также могут оказать сильнейшее воздействие на 

борьбу с насильственным экстремизмом. Нужно направлять их психофизиологические 

особенности в правильное, законное русло, на занятия спортом, творчеством, социаль-

ной деятельностью и т.д. Необходимо проводить различного рода мероприятия для 

формирования у них тех навыков и убеждений, помогающих им совладать с трудно-

стями и испытаниями, которые они встретят на своем жизненном пути. Всѐ это необхо-

димо осуществлять с целью предотвращения  их возможного участия в  экстремистских 

организациях. 
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Было замечено, что молодежный сектор посредством работы с подрастающим 

поколением играет определенную роль в предотвращении экстремистских явлений на 

ранних стадиях и в создании благоприятных условий для социализации, обучения и 

развития молодых людей. Работа с подростками, например, может сыграть определен-

ную роль в предоставлении молодым людям большей степени автономии, самоопреде-

ления и контроля над своей жизнью, чтобы они могли ответственно представлять свои 

интересы. Поддержка молодых людей в решении проблем, с которыми они сталкива-

ются, укрепление их устойчивости к идеологиям насилия путем развития критического 

мышления и оказания помощи в осознании вреда, который насилие может нанести им 

самим и их обществу, вот основной вектор работы для предотвращения насильственно-

го экстремизма.  

Молодое поколение, ввиду своих психических и физических особенностей, та-

ких как импульсивность, отсутствие жизненного опыта, стремление к выделению все-

гда будет подвержено влиянию различных антисоциальных элементов для осуществле-

ния своих личных, корыстных целей. Радикализация молодежи, ведущая к насилию, 

оказывает влияние на их благополучие, а также на благополучие и стабильность их го-

сударства и мира в целом, поскольку она бросает вызов демократическим ценностям 

общества. Угрозу такого рода необходимо осознавать и предотвращать с помощью 

раннего вмешательства, которое может помочь повысить устойчивость молодых людей 

к экстремизму и применению насилия. Позитивное развитие их идентичности посред-

ством образования и профессиональной подготовки, социальных сетей, родителей, се-

мей, сверстников и общества, содействие социальной сплоченности и предоставление 

возможностей для обучения и развития – вот основные направления профилактики экс-

тремизма. Цель состоит в том, чтобы создать среду, в которой молодые женщины и 

мужчины будут наделены полномочиями, услышаны и вовлечены в качестве инициато-

ров изменений в своих сообществах. Хотя молодежный сектор не может быть панацеей 

от насильственной радикализации, работа с молодежью совместно с образованием и 

другими секторами может сыграть ключевую роль в предотвращении ее на ранних ста-

диях, поддерживая развитие молодежи, продвигая демократические принципы, актив-

ную гражданскую позицию, межкультурный диалог и интеграцию, а также помогая  

стать активными гражданами в обществе. 
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