


рвцЕнзия
на основную профессиональную образовательную программу высшего

образования по направлению подготовки 10.03.01 Информационная
безопасность, направленность (профиль) Безопасность компьютерных

систем (по отрасли или в сфере профессиональной деятельности),
разработанную ФГБОУ ВО <<Елецкий государственный университет

им. И.А. Бунина>>

Предъявленнм для рецензирования ОПОП ВО по направлению
10.03.0l Информационн€Lя безопасность, направленность (профиль)

Безопасностъ компьютерных систем (по отрасли или в сфере
профессиональной деятельности) представJшет собой систему докумеIIтов,

разработанных в ФГБОУ ВО <Елецкий государственныЙ университеТ иМ.

И.л. Бунина>> с }пIетом потребностей регионаJIьного рынка труда на основе

федерального государственного образовательного стандарта высшего
образования (ФГОС ВО) по направлению подготовки 10.03.01

Информационная безопасность.
ОПОП ВО регламентирует цели, ожидаемые результаты, содержание,

условия и техноJIогии реапизации образовательного процесса, оценку
качества подготовки выпускника и включает в себя: уrебный план,
к€Lлендарный 1^rебный график, рабочие программы дисциплин, программы
практик, программу государственной итоговой аттестации, а также
оценочные и методические матери€Llrы, обеспечивающие реаJIизацию
используемых образовательных технологий.

Учебный lrлан ОПОП ВО, разрабатываемый в соответствии с ФГОС
ВО, состоит из обязательной части и части, формируемоЙ )лIастникаМи
образовательных отношений.

К конкурентным преимуществам рецензируемой ОПОП ВО следует
отнести максим€шъный учет требований работодателей при формировании
дисциплин, которые по своему содержанию позвоJIяют обеспечить

формирование необходимых компетенций выгryскника; привлечеНие

опытного профессорско-преподавательского состава, а также предстаВитеЛеЙ

организаций, осуществляющих трудовую деятельность в профессиоНаЛЬНОЙ

сфере, соответствующей профессиональной деятельности, к которой

1^rебного плана не вызывает
готовятся выпускники.

Качество содержательной составляющей
сомнений. Включенные в учебный план дисциплины раскрывают сущностЬ
акту€lJIъных на сегодняшний денъ проблем профессиона.пьной сферы.

Струкryра плана логична и последовательна. Оценка рабочих проГраММ

1^rебных дисциплин и программ практик позвоJuIет сделать вывод об их
высоком качестве и достаточном уровне методического обеспечеНИЯ.

Содержание дисциплин и rrрактик соответствует компетентностноЙ моДеЛи

выпускника.
Госуларственнм итоговм аттестациrI вкJIючает подготовку и защиТУ

выпускной ква.пификационной работы, оформленной в соответствии С



деЙствующими нормативными актами.
При рецензировании оценочных матери€tлов установлено, что критерии

и Пок€Lзатели оценивания компетенций, шкЕlгIы оценивания обеспечивают
проведение всесторонней оценки результатов обуrения, ypoBHrI
СфОРмированности компетенций; контрольные задания и иные материалы
оцеНки результатов обl^rения ОПОП ВО разработаны на основе принципов
ОцениВания: ваJтидности, опр еделенно сти, однозначности, надежности ;

СООТВеТствуЮт требованиям к составу и взаимосвязи оценочных средств и
позвоJuIют объективно оценить результаты обl"rения и уровни
сформированности компетенций. Объем оценочных матери€lлов
соответствует 1"rебному плану направления подготовки, их содержание
СОответствует цеJuIм ОПОП ВО, будущей профессиональной деятельности
обl^rающихся. Следовательно, качество оценочных матери€tлов обеспечивает
Объективность и достоверность результатов при проведении оцениваниrI
результатов обу.lения.

РазработаннЕuI ОПОП ВО по нацравлению подготовки 10.0З.01
ИнфОрмационная безопасность, направленность (гlрофиль) Безопасность
компьютерных систем (по отрасли или в сфере профессиональной
ДеяТелЬности) в полноЙ мере соответствует змвленному уровню подготовки,
СОДержателъна, имеет все необходимые элементы и может быть использована
в образовательном процессе ФГБОУ ВО <<Елецкий государственный
университет им. И.А. Бунинa>.

Рецензент:
Коммерческий директор
компании ооо

м.п.



рЕцЕнзия
на основную профессиональную образовательную программу высшего

образования по направлению подготовки 10.03.01 Информационная
безопасность, направленность (профиль) Безопасность комПЬютеРНЫХ

систем (по отрасли или в сфере профессиональной деятельности)о

разработанную ФГБОУ ВО <<Елецкий государственныЙ университеТ
им. И.А. Бунина>>

Рецензируем€ш основн€Iя профессион€шьная образовательнzul rrрОГРаММа

(ОПОП) по направлению подготовки 1 0. 03 .0 1 Информационная безопасность,
направленность (профиль) Безопасность компьютерных систем (пО ОтраСли

или в сфере профессиональной деятельности) представляет собоЙ СиСТеМУ

уlебно-методических документов, разработанных университетом с rIеТОМ
требований рынка труда на основе федерального государственногО
образовательного стандарта высшего образования по соответсТВУЮЩеМУ

направлению подготовки высшего образования (ФГОС ВО).
ОПОП ВО регламентирует цели, ожидаемые результаты, содержание,

условия и технологии реализации образовательного процесса, ОЦеНКУ

качества подготовки выпускника и включает в себя: уrебныЙ ПлаIt,

календарный 1^rебный график, рабочие программы дисциплиЕ, программы
практик, программу государственной итоговой аттестации, а такЖе оценОЧНЫе

и методические матери€lJIы, обесгrечивающие реЕUIизацию использУемыХ
образовательных технологий.

Сrруктура оПоП вкJIючает обязательную часть и часть, формируемую
участниками обрЕ[зовательных отношений, исходя из накопленного вузом
научно-педагогического опыта в реЕtпизации основных и дополнителъных
профессионЕlJIьных образовательных программ в соответствующей области

профессиональной деятельности, сложившихся На}п{ных школ вуза и
потребностей рынка труда.

Учебный план разработан в соответствии с требованиrIми ФГОС ВО,
состоиТ иЗ обязательной части И части, формирУемой )п{астникаI\dи
образовательных отношений.

качество содержательной составляющей уrебного rтлана не вызывает

сомнений. Включенные в уrебный план дисциплины раскрывают сущность
акту€шьных на сегодняшний день проблем профессион€tльной сферы.

Структура плана логична и последоватеJIьна. Оценка рабочих ПРОЦРаММ

уrебных дисциплин и программ практик позвоJuIет сделать выВОД Об ИХ

высокоМ качестве и достаточном уровне методиIIеского обеспечения.

содержание дисциплин и практик соответствует компетентностной модели

выпускника.
Госуларственнzш итоговая аттестация вкJIючает подготоВКУ И ЗаЩИТУ

выпускной квалификационной работы, оформленной в соответствии с

требованчIями) предъявляемыми к данному виду работ.



при рецензировании оценочных матери€tлов установлено, что крит ерии и
показатели оценивания компетенций, шк€tлы оценивания обеспечивают
проведение всесторонней оценки результатов Обl^rения, уровня
сформированности компетенций; контрольные задания и иные матери€tлы
оценки результатов обуrения опоп разработаны на основе принципов
оценивания: в€LIIидности, определенности, однозначности, надежности;
соответствуют требованиrIм к составу и взаимосвязи оценочных средств и
позволяют объективно оценить
сформированности компетенций.

результаты обl"rения
Объем оценочных

и уровни
матери€}лов

соответствует уrебному плану направления подготовки, их содержание
соответствует целям опоп, будущей профессиональной деятельности
обуrающихся. Качество оценочных материztпов обеспечивает объективность
и достоверность резулътатов при проведении оценивания результатов
обуrения.

Разработанная направлению подготовки 10.03.01
Информационная направленность (профилъ) Безопасность
компьютерных систем (rrо отрасли или в сфере профессиональной
деятельности) в полной мере соответствует заявленному уровню подготовки,
содержательна, имеет все необходимые элементы и может быть использована
в 1"rебном процессе ФГБоу во <<Елецкий государственный университет им.
И.А. Бунина>>.

Рецензент:
Заместитель начЕLпьника отдела
эксплуат ации средств вычислительной
техники, программного обеспечения и
телекоммуникационного оборудов ания
Управления информационных технологий

ьного фонда РФ по
'-€уздальская Е.А.
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1. Общие положения 
Основная профессиональная образовательная программа высшего обра-

зования по направлению подготовки 10.03.01 Информационная безопас-
ность, направленность (профиль) Безопасность компьютерных систем (по 
отрасли или в сфере профессиональной деятельности) (далее – ОПОП 

ВО) представляет собой комплекс основных характеристик образования 
(объем, содержание, планируемые результаты), организационно-

педагогических условий, форм аттестации, который представлен в виде 
учебного плана, календарного учебного графика, рабочих пр ограмм дисц и-

плин (модулей), программ практик, иных компонентов, оценочных и методи-
ческих материалов, разработанных и утвержденных в ФГБОУ ВО «Елецкий 

государственный университет им. И.А. Бунина» (далее – Университет) с уче-
том требований профессиональных стандартов. 

Настоящая ОПОП ВО разработана на основе следующих нор мативных 
документов: 

– Федеральный закон «Об образовании в Российской Федерации» от 
29.12.2012 г. № 273-ФЗ; 

– Порядок организации и осуществления образовательной деятельности по 

образовательным программам высшего образования –  пр ограммам бака-
лавриата, программам специалитета, программам магистратуры, утвер-

жденный приказом Министерства образования и науки Российской Феде-
рации от 06.04.2021 г. № 245; 

– ФГОС ВО по направлению подготовки 10.03.01 Информационная без-
опасность, утвержденный приказом Министерства образования и науки 

Российской Федерации от 17 ноября 2020 г. № 1427; 
– Положение о практической подготовке обучающихся, утвержденное пр и-

казом Министерства науки и высшего образования Российской Федерации 
/ Министерства просвещения Российской Федерации от 05.08.2020 г. № 

885 / 390; 
– Порядок проведения государственной итоговой аттестации по образова-

тельным программам высшего образования – программам бакалавриата, 
программам специалитета и программам магистратуры, утвержденный 
приказом Министерства образования и науки Российской Федерации от 29 

июня 2015 г. № 636; 
– Профессиональный стандарт 06.033 Специалист по защите информации 

в автоматизированных системах, утвержденный приказом Министер-
ства труда и социальной защиты Российской Федерации от 20.07.2022г.  № 

424н;  
– Устав и локальные нормативные акты Университета. 
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2. Характеристика профессиональной деятельности выпускника ОПОП 

 
Область профессиональной деятельности выпускника:  

связь, информационные и коммуникационные технологии (в сфере техники и 
технологии, охватывающей совокупность проблем, связанных с обеспечени-
ем защищенности объектов информатизации в условиях существования угроз 

в информационной сфере). 
 

Объекты профессиональной деятельности выпускника: 
– объекты информатизации, включая компьютерные, автоматизи-

рованные, телекоммуникационные, информационные и информационно-
аналитические системы, информационные ресурсы и информационные тех-

нологии в условиях существования угроз в информационной сфере; 
– технологии обеспечения информационной безопасности объектов 

различного уровня (система, объект системы, компонент объекта), которые 
связаны с информационными технологиями, используемыми на этих объек-

тах; 
– процессы управления информационной безопасностью защищае-

мых объектов. 

 
Типы задач профессиональной деятельности выпускников: 

– организационно-управленческая; 
– экспериментально-исследовательская. 

 
Выпускник, освоивший программу, должен быть готов решать 

следующие профессиональные задачи:  
– сбор, изучение научно-технической информации, отечественного 

и зарубежного опыта по тематике исследования; 
– проведение экспериментов по заданной методике, обработка и 

анализ их результатов; 
– проведение вычислительных экспериментов с использованием 

стандартных программных средств; 
– осуществление организационно-правового обеспечения инфор-

мационной безопасности объекта защиты; 

– организация работы малых коллективов исполнителей; 
– участие в совершенствовании системы управления информаци-

онной безопасностью; 
– изучение и обобщение опыта работы других учреждений, органи-

заций и предприятий в области защиты информации, в том числе инфор ма-
ции ограниченного доступа; 

– контроль эффективности реализации политики информационной 
безопасности объекта защиты. 
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3. Требования к результатам освоения ОПОП 

 
Универсальные компетенции выпускников 

и индикаторы их достижения 
Код и наименование универ-

сальной компетенции 
Индикаторы достижения компетенции 

УК-1 

Способен осуществлять поиск, 
критический анализ и синтез 
информации, применять си-

стемный подход для решения 
поставленных задач 

Знать:  

- методы поиска информации и работы с ней;  
- сущность системного подхода. 

Уметь: 
- анализировать задачу, выделять этапы ее решения, осу-

ществлять действия по решению; 
- находить различные варианты решения задачи, оценивать 

их преимущества и риски. 

Владеть:  
- навыками оценивания практических последствий возмож-
ных вариантов решения задачи;  

- навыками грамотного, логичного, аргументированного 
формулирования собственных суждений и оценок 

УК-2 

Способен определять круг за-
дач в рамках поставленной це-
ли и выбирать оптимальные 

способы их решения, исходя 
из действующих правовых 

норм, имеющихся ресурсов и 
ограничений 

Знать:  

- способы проектирования решения конкретной задачи про-
екта, определения оптимальных способов ее решения, исходя 
из действующих правовых норм и имеющихся ресурсов и 

ограничений. 

Уметь: 
- формулировать совокупность взаимосвязанных задач в рам-

ках поставленной цели работы, обеспечивающих ее достиже-
ние;  

- качественно решать конкретные задачи (исследования, про-
екта, деятельности) за установленное время. 

Владеть:  
- навыками определения ожидаемых результатов решения 

поставленных задач;  
- навыками публичного представления результатов решения 

задач исследования, проекта, деятельности. 

УК-3 

Способен осуществлять соци-
альное взаимодействие и реа-

лизовывать свою роль в ко-
манде 

Знать:  
- стратегии сотрудничества для достижения поставленной 
цели; 

- особенности поведения разных групп людей, с которыми 
работает/взаимодействует. 

Уметь: 

- определять свою роль в команде.  
- устанавливать разные виды коммуникации (учебную, дело-

вую, неформальную и др.);  
- оценивать последствия личных действий и планировать по-
следовательность шагов для достижения заданного результа-

та. 

Владеть:  
- навыками эффективного взаимодействия с другими членами 

команды, в т.ч. участия в обмене информацией, знаниями и 
опытом, в презентации результатов работы команды. 
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УК-4 

Способен осуществлять дело-

вую коммуникацию в устной и 
письменной формах на госу-
дарственном языке Россий-

ской Федерации и иностран-
ном(ых) языке(ах) 

Знать: 
- коммуникативно-приемлемые стили делового общения на 

государственном и иностранном (-ых) языках;  
- вербальные и невербальные средства взаимодействия с 
партнерами. 

Уметь: 

- коммуникативно и культурно приемлемо вести устные де-
ловые разговоры на государственном и иностранном (-ых) 

языках;  
- вести деловую переписку, учитывая особенности стилисти-
ки официальных и неофициальных писем, социокультурные 

различия в формате корреспонденции на государственном и 
иностранном (-ых) языках. 

Владеть:  

- навыками использования информационно-
коммуникационных технологий при поиске необходимой 
информации в процессе решения различных коммуникатив-

ных задач на государственном и иностранном (-ых) языках; 
- навыками выполнения перевода академических текстов с 

иностранного (-ых) на государственный язык. 

УК-5  

Способен воспринимать меж-

культурное разнообразие об-
щества в социально-
историческом, этическом и 

философском контекстах 

Знать: 
- культурные особенности и традиции различных социальных 

групп и способы их изучения;  
- историческое наследие и социокультурные традиции раз-
личных социальных групп;  

- этапы исторического развития России (включая основные 
события, основных исторических деятелей) в контексте ми-

ровой истории и культурных традиций мира (в зависимости 
от среды и задач образования), включая мировые религии, 
философские и этические учения. 

Уметь: 

- толерантно и конструктивно взаимодействовать с людьми с 
учетом их социокультурных особенностей в целях успешного 

выполнения профессиональных задач и усиления социальной 
интеграции. 

Владеть: 
- навыками уважительного отношения к историческому 

наследию и социокультурным традициям различных соци-
альных групп. 

УК-6  

Способен управлять своим 
временем, выстраивать и реа-

лизовывать траекторию само-
развития на основе принципов 
образования в течение всей 

жизни 

Знать: 

- свои ресурсы и их пределы (личностные, психофизиологи-
ческие, ситуативные, временные и т.д.) для успешного вы-

полнения порученной работы. 

Уметь: 
- планировать перспективные цели деятельности с учетом 
условий, средств, личностных возможностей, этапов карьер-

ного роста, временной перспективы развития деятельности и 
требований рынка труда;  

- критически оценивать эффективность использования вре-
мени и других ресурсов при решении поставленных задач, а 
также относительно полученного результата. 
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Владеть: 
- навыками реализации намеченной цели деятельности с уче-

том условий, средств, личностных возможностей, этапов ка-
рьерного роста, временной перспективы развития деятельно-
сти и требований рынка труда;  

- навыками использования предоставляемых возможностей  
для приобретения новых знаний и навыков. 

УК-7 

Способен поддерживать 
должный уровень физической 
подготовленности для обеспе-

чения полноценной социаль-
ной и профессиональной дея-

тельности 

Знать: 

- адаптационные резервы организма, способы укрепления 
здоровья и достижения должного уровня физической подго-
товленности. 

Уметь: 
- использовать основы физической культуры для осознанного 
выбора здоровьесберегающих технологий с учетом внутрен-

них и внешних условий реализации конкретной профессио-
нальной деятельности. 

Владеть: 

- навыками сохранения должного уровня физической подго-
товленности для обеспечения полноценной социальной и 
профессиональной деятельности и соблюдения нормы здоро-

вого образа жизни. 

УК-8  

Способен создавать и поддер-

живать в повседневной жизни 
и в профессиональной дея-
тельности безопасные условия 

жизнедеятельности для сохра-
нения природной среды, обес-

печения устойчивого развития 
общества, в том числе при 
угрозе и возникновении чрез-

вычайных ситуаций и военных 
конфликтов 

Знать: 
– факторы вредного влияния на жизнедеятельность элемен-

тов среды обитания; 
– алгоритмы действий при возникновении чрезвычайных си-
туаций и военных конфликтов; 

– правила техники безопасности на рабочем месте. 

Уметь: 
– идентифицировать опасные и вредные факторы в рамках 

осуществляемой деятельности, создавать и поддерживать в 
повседневной жизни и в профессиональной деятельности 
безопасные условия жизнедеятельности. 

Владеть: 
– действиями по предотвращению возникновения чрезвычай-
ных ситуаций (природного и техногенного происхождения) 

на рабочем месте и осуществлению спасательных и неотлож-
ных аварийно-восстановительных мероприятиях в случае 

возникновения чрезвычайных ситуаций. 

УК-9 
Способен принимать обосно-
ванные экономические реше-

ния в различных областях 
жизнедеятельности 

Знать:  
- понятийный аппарат экономической науки и базовые прин-
ципы функционирования экономики;  

– цели и механизмы основных видов социальной экономиче-
ской политики. 

Уметь: 

- использовать методы экономического и финансового пла-
нирования для достижения поставленной цели;  
– использовать финансовые инструменты для управления 

личными финансами (личным бюджетом). 

Владеть: 
- навыками применения экономических инструментов для 

управления финансами, с учетом экономических и финансо-
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вых рисков в различных областях жизнедеятельности. 

УК-10 

Способен формировать нетер-

пимое отношение к проявле-
ниям экстремизма, террориз-
ма, коррупционному поведе-

нию и противодействовать им 
в профессиональной деятель-

ности 

Знать: 
- правовые нормы, противодействующие проявлениям экс-

тремизма, терроризма, коррупционного поведения в профес-
сиональной деятельности, основные меры юридической от-
ветственности за совершение деяний экстремистской, терро-

ристической и коррупционной направленности 

Уметь:  
- анализировать, толковать и применять правовые нормы о 

противодействии экстремизму, терроризму, коррупционному 
поведению в профессиональной деятельности и повседнев-

ной жизни. 

Владеть:  
- навыками работы с законодательными нормами, противо-
действующими проявлениям экстремизма, терроризма, кор-

рупционного поведению в профессиональной деятельности и 
повседневной жизни. 

 

Общепрофессиональные компетенции выпускников и индикаторы их 
достижения 

Код и наименование обще-

профессиональной компе-

тенции 

Индикаторы достижения компетенции 

ОПК-1 

Способен оценивать роль ин-
формации, информационных 
технологий и информацион-

ной безопасности в современ-
ном обществе, их значение 

для обеспечения объективных 
потребностей личности, об-
щества и государства 

 

Знать: 

− основные принципы и закономерности протекания инфор-
мационных процессов, способы обработки массивов информа-
ции с помощью различных информационных технологий и в ы-

числительных систем, их значение для обеспечения объектив-
ных потребностей личности, общества и государства; 

− объекты информатизации, включая компьютерные, автома-
тизированные, телекоммуникационные, информационно-

аналитические системы, информационные ресурсы, в условиях 
существования угроз в информационной сфере. 

Уметь: 

- обрабатывать массивы информации с помощью различных 
информационных технологий и вычислительных систем, оце-

нивать и использовать их потенциал для обеспечения объек-
тивных потребностей личности, общества и государства; 
- критически оценивать и выбирать необходимое техническое и 

программное обеспечение для решения исследовательских и 
прикладных задач в сфере информационной безопасности. 

Владеть: 

− способами модификации, адаптации существующих и со-
здания новых массивов информации в рамках профессиональ-
ной деятельности с использованием современных информаци-
онных технологий и вычислительных систем; 

- навыками оценки и обеспечения безопасности информацион-
ных потоков с точки зрения их актуальности для общества , 

государства, а также конкретной личности. 

ОПК-2 

Способен применять инфор-
Знать: 

– современные информационные технологии и программные 
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мационно-коммуникационные 
технологии, программные 

средства системного и при-
кладного назначения, в том 
числе отечественного произ-

водства, для решения задач 
профессиональной деятельно-

сти 
 
 

средства, в том числе отечественного производства, при реше-

нии задач профессиональной деятельности; 
- основные концепции создания и функционирования совре-

менного программного обеспечения в контексте информацион-
ной безопасности. 

Уметь: 

– выбирать современные информационные технологии и про-

граммные средства, в том числе отечественного производства, 

при решении задач профессиональной деятельности; 

- разрабатывать комплекс мер по обеспечению информацион-

ной безопасности при работе с программными средствами си-

стемного и прикладного назначения. 

Владеть: 

– навыками применения современных информационных техно-
логий и программных средств, в том числе отечественного 

производства, при решении задач профессиональной деятель-
ности; 
- навыками реализации комплекса мер по обеспечению инфор-

мационной безопасности при работе с программными сред-
ствами системного и прикладного назначения. 

ОПК-3 

Способен использовать необ-
ходимые математические ме-

тоды для решения задач про-
фессиональной деятельности 
 

 

Знать: 

- основные понятия, идеи, методы фундаментальной и при-
кладной математики, формулировки и доказательства утвер-

ждений, возможные сферы их применения для решения при-
кладных задач; 
- основные подходы к проведению теоретических и экспери-

ментальных исследований, а также анализу их результатов; 
принципы математического моделирования; 

- способы решения задач профессиональной области с приме-
нением математических методов и моделей. 

Уметь: 
- осуществлять выбор метаматематического инструментария, 

законов естественно-научных дисциплин для решения постав-
ленных математических и прикладных задач; 

- прилагать полученные математические знания к проведению 
исследований, а также анализу их результатов; применять на 
практике методы математической обработки информации и ме-

тоды математического моделирования; 
- использовать математический аппарат для решения приклад-

ных задач в области защиты информации. 

Владеть: 
- базовым категориальным математическим аппаратом для по-
строения и реализации основных математических алгоритмов, 

решения практических задач; 
- способами накопления, обработки и использования математи-

ческой информации; навыками построения, анализа и приме-
нения математических методов и моделей для решения при-
кладных задач; 

- навыками применения современного математического ин-
струментария для решения прикладных задач в области защиты 

информации. 
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ОПК-4 

Способен применять необхо-

димые физические законы и 
модели для решения задач 
профессиональной деятельно-

сти 
 

Знать: 
- фундаментальные законы физики, физические понятия и ве-

личины, основные методы исследования и анализа, применяе-
мые в современной физике и технике, перспективные направ-
ления развития современной физики; 

- фундаментальные физические опыты и их роль в развитии 
науки, а также назначение и принципы действия важнейших 

физических приборов; 
- особенности физических эффектов и явлений, используемые 
для обеспечения информационной безопасности. 

Уметь: 

- применять полученные знания в последующей 
профессиональной деятельности; 

- работать с простейшими физическими аппаратами, прибора-
ми и схемами, понимать принципы их действия; применять ос-
новные законы физики при решении профессиональной дея-

тельности; 
- проводить научные исследования, выявлять естественнонауч-

ную сущность проблем, возникающих в ходе профессиональ-
ной деятельности. 

Владеть: 
- современным физико-математическим аппаратом для реше-

ния профессиональных задач; 
- навыками использования общефизических законов и принци-

пов в важнейших практических приложениях, проведения фи-
зического эксперимента и обработки его результатов; 
- способами осуществлять простейшие оценки и расчеты для 

анализа физических явлений. 

ОПК-5 

Способен применять норма-

тивные правовые акты, нор-
мативные и методические до-

кументы, регламентирующие 
деятельность по защите ин-
формации в сфере профессио-

нальной деятельности 
 

 

Знать: 
- основные нормативно-правовые акты и иные документы, 

регламентирующие деятельность по защите информации; 
- организационно-управленческие методы и инструментарий, 

обеспечивающие деятельность по защите информации в сфере 
профессиональной деятельности. 

Уметь: 
- использовать нормативно-правовые документы, связанные с 

обеспечением профессиональной деятельности на объектах за-
щиты; 

- обосновывать организационно-управленческие решения в об-
ласти обеспечения информационной безопасности систем, под-
лежащих информационной защите. 

Владеть: 

- навыками аналитической работы с нормативно-правовыми 
документами, в частности с нормативной базой РФ, в сфере 

профессиональной деятельности на конкретных объектах за-
щиты; 
- методами разработки проектов нормативных и организацион-

но-распорядительных документов для конкретных объектов 
защиты. 

ОПК-6 

Способен при решении про-
фессиональных задач органи-

Знать: 

- основные нормативные правовые акты, технические стандар-
ты и спецификации, нормативные методические документы 
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зовывать защиту информации 
ограниченного доступа в со-

ответствии с нормативными 
правовыми актами, норматив-
ными и методическими доку-

ментами Федеральной службы 
безопасности Российской Фе-

дерации, Федеральной служ-
бы по техническому и экс-
портному контролю 

 

ФСБ РФ и ФСТЭК РФ в сфере информационной безопасности; 
- стандарты по лицензированию деятельности в области обес-

печения технической защиты информации конфиденциального 
характера, по аттестации объектов информатизации и сертифи-
кации средств защиты информации. 

Уметь: 
- использовать нормативно-правовые документы, технические 

стандарты и спецификации, нормативные методические доку-
менты ФСБ РФ и ФСТЭК РФ в сфере информационной без-
опасности на конкретных объектах защиты; 

- обоснованно выбирать и применять соответствующие кон-
кретной ситуации стандарты по лицензированию деятельности 

в области обеспечения технической защиты информации кон-
фиденциального характера, по аттестации автоматизированных 
систем. 

Владеть: 
- навыками проведения анализа информационной безопасности 

объектов и систем на соответствие требованиям нормативно-
правовой базе, стандартам и спецификациям, нормативным ме-
тодическим документам ФСБ РФ и ФСТЭК РФ в сфере инфор-

мационной безопасности; 
- методами теоретического и экспериментального исследова-

ния при решении различных профессиональных задач с учетом 
основополагающих документов по лицензированию, стандар-
тизации, сертификации. 

ОПК-7 

Способен использовать языки 
программирования и техноло-

гии разработки программных 
средств для решения задач 
профессиональной деятельно-

сти 
 

 

Знать: 

- типы алгоритмов и способы их написания, основные языки 
программирования и современные программные среды разра-

ботки автоматизированных систем и технологий для решения 
задач профессиональной деятельности. 

Уметь: 

- составлять алгоритмы, писать и проводить отладку кода на 
языке программирования, тестировать работоспособность про-

граммы. 

Владеть: 
- навыками программирования, отладки и тестирования про-

граммных продуктов для решения задач профессиональной де-
ятельности. 

ОПК-8 

Способен осуществлять под-
бор, изучение и обобщение 

научно-технической литера-
туры, нормативных и методи-

ческих документов в целях 
решения задач профессио-
нальной деятельности 

Знать: 
- принципы и методы подбора, изучения, систематизации и 
обобщения научно-технической литературы, нормативных и 

методических материалов, составления обзора по вопросам 
обеспечения информационной безопасности по профилю своей 

профессиональной деятельности; 
- методы поиска и обобщения информации, информационно-
коммуникационные технологии для поиска и обработки необ-

ходимой информации, актуальные источники информации . 
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Уметь: 

- осуществлять подбор, изучение и обобщение научно-
технической литературы, нормативных и методических мате-
риалов, составлять обзор по вопросам обеспечения информа-

ционной безопасности по профилю своей профессиональной 
деятельности; 

- обобщать общие объемы информации, полученные в резуль-
тате изучения различных источников, проводить подробное и 
всестороннее рассмотрение проблемы, оценивать ее значи-

мость, ценность для науки и практики. 

Владеть: 

- навыками осуществлять подбор, изучение и обобщение науч-
но-технической литературы, нормативных и методических ма-
териалов, составлять обзор по вопросам обеспечения информа-

ционной безопасности по профилю своей профессиональной 
деятельности; 
- навыками работы с библиографическими источниками и ин-

формационно-коммуникационными технологиями для обра-
ботки массивов информации. 

ОПК-9 

Способен применять средства 
криптографической и техни-

ческой защиты информации 
для решения задач професси-
ональной деятельности 

 
 

Знать: 

- особенности технических и криптографических средств защи-
ты информации, механизмы функционирования основных тех-

нических и криптографических средств защиты, характеристи-
ки криптографических протоколов. 

Уметь: 

- проводить анализ технических и криптографических  
средств защиты автоматизированных систем, определять виды 

информации, подверженной внешним и внутренним угрозам, 
производить правильный выбор параметров средств защиты 
информации. 

Владеть: 
- базовыми навыками использования технических и крипто-

графических средств защиты информации при решении задач 
профессиональной деятельности. 

ОПК-10 

Способен в качестве техниче-

ского специалиста принимать 
участие в формировании по-

литики информационной без-
опасности, организовывать и 
поддерживать выполнение 

комплекса мер по обеспече-
нию информационной без-

опасности, управлять процес-
сом их реализации на объекте 
защиты 

 

Знать: 
- принципы реализации, развития и совершенствования систем 

обеспечения информационной безопасности предприятия в 
рамках комплексного подхода; 

- структуру политики информационной безопасности; 
- основные технические методы и принципы управления ин-
формационной безопасностью предприятий отрасли. 

Уметь: 
- определять комплекс мер (правила, процедуры, практические 

приемы, руководящие методы, принципы, средства) для обес-
печения информационной безопасности информационных си-
стем; 

- разрабатывать политику информационной безопасности объ-
екта защиты; 

- применять на практике основные механизмы управления ин-
формационной безопасностью на объекте защиты. 

Владеть: 
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- навыками планирования и организации системы защиты ин-

формации; 
- навыками реализации элементов политики информационной 
безопасности; 

- методами организации и управления деятельностью служб 
защиты информации на предприятии. 

ОПК-11 

Способен проводить экспери-
менты по заданной методике 

и обработку их результатов 
 

 

Знать: 
- основные понятия, приемы и методы экспериментальных ис-
следований; 

- основные принципы математического моделирования, подхо-
ды к решению прикладных задач с использованием методов 

математической статистики. 

Уметь: 
- планировать и проводить эксперименты по заданной методи-

ке; 
- подбирать адекватные математические методы для решения 
поставленных практических задач, применять методы матема-

тического моделирования. 

Владеть: 

- способностью анализировать проблемы, возникающие в про-
фессиональной деятельности с точки зрения их разрешения по-
средством математических методов, проводить эксперименты 

по заданной методике, обработку, оценку погрешности и до-
стоверности их результатов; 

- основными методами математического моделирования, спо-
собами и методиками исследования прикладных задач, возни-
кающих в процессе профессиональной деятельности. 

ОПК-12 

Способен проводить подго-
товку исходных данных для 

проектирования подсистем, 
средств обеспечения защиты 

информации и для технико-
экономического обоснования 
соответствующих проектных 

решений 
 

Знать: 
- перечень необходимых исходных данных для проектирования 
подсистем и средств обеспечения защиты информации, основ-

ные возможные проектные решения автоматизированных си-
стем и подсистем, средства их защиты; 

- правила выполнения технико-экономического анализа и 
обоснования проектных решений по обеспечению информаци-
онной безопасности. 

Уметь: 
- проводить анализ исходных данных для проектирования под-

систем передачи информации и средств обеспечения информа-
ционной безопасности; 
- проводить технико-экономический анализ и обоснование про-

ектных решений, связанных с обеспечением информационной 
безопасности. 

Владеть: 
- навыками обеспечения информационной безопасности исхо д-
ных данных для проектирования подсистем и средств; 

- навыками выполнения технико-экономического анализа и 
обоснования проектных решений, связанных с обеспечением 

информационной безопасности. 

ОПК-13 

Способен анализировать ос-
новные этапы и закономерно-

Знать: 
- основные этапы и ключевые события истории России; 
- базовые категории, процессы и закономерности историческо-
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сти исторического развития 
России, ее место и роль в кон-

тексте всеобщей истории, в 
том числе для формирования 
гражданской позиции и разви-

тия патриотизма 
 

го развития российского общества; 
- место и роль России в мировой истории и на современном 

этапе развития; 
- важнейшие методы анализа исторических явлений. 

Уметь: 

- ориентироваться в хронологии исторического процесса разви-
тия России; 

- формулировать и обосновывать характерные особенности 
российской истории; 
- анализировать основные процессы, явления, этапы и законо-

мерности исторического развития общества для формирования 
гражданской позиции; 

- извлекать уроки из исторических событий и на их основе 
принимать осознанные решения. 

Владеть: 

- категориальным аппаратом по истории России на уровне по-
нимания и свободного воспроизведения; 

- навыками работы с историческими источниками; 
- приемами ведения дискуссии и полемики; 
- навыками анализа отдельных событий отечественной истории 

в контексте мирового исторического процесса, обобщения ис-
торических данных. 

ОПК-1.1 

Способен разрабатывать и 
реализовывать политики 

управления доступом в ком-
пьютерных системах 

Знать: 
- процедуру формирования и выполнения комплекса мер по 
обеспечению управления доступом в компьютерных системах. 

Уметь: 
- проводить процедуру формирования и выполнения комплекса 

мер по обеспечению управления доступом в компьютерных си-
стемах. 

Владеть: 

- практическим опытом планирования и применения комплекса 
мер по обеспечению управления доступом в компьютерных си-

стемах. 

ОПК-1.2 

Способен администрировать 
средства защиты информации 

в компьютерных системах и 
сетях 

 

Знать: 
- принципы настройки и администрирования средств обеспече-
ния информационной безопасности в компьютерных системах 

и сетях. 

Уметь: 

- выбирать алгоритмы работы средств обеспечения информа-
ционной безопасности в компьютерных системах и сетях. 

Владеть: 

- практическим опытом настройки и администрирования 
средств обеспечения информационной безопасности различных 

по своему характеру объектов защиты в компьютерных систе-
мах и сетях. 

ОПК-1.3 

Способен обеспечивать защи-
ту информации при работе с 
базами данных, при передаче 

по компьютерным сетям 
 

Знать: 

- принципы обеспечения защиты информации при работе с ба-
зами данных и при передаче информации по компьютерным 
сетям. 

Уметь: 
- выбирать алгоритмы обеспечения защиты информации баз 
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данных и алгоритмов защиты информации при передаче по 

компьютерным сетям. 

Владеть: 
- практическим опытом настройки и администрирования 

средств обеспечения информационной безопасности для ин-
формации из баз данных и для информации, передаваемой по 

компьютерным сетям. 

ОПК-1.4 

Способен оценивать уровень 
безопасности компьютерных 

систем и сетей, в том числе в 
соответствии с нормативными 

и корпоративными требовани-
ям 

Знать: 
- процедуру анализа информационной безопасности компью-
терных систем и сетей на соответствие требованиям стандар-

тов. 

Уметь: 

- проводить процедуру анализа информационной безопасности 
компьютерных систем и сетей на соответствие требованиям 
стандартов. 

Владеть: 
- практическим опытом применения методов анализа информа-

ционной безопасности компьютерных систем и сетей на соот-
ветствие требованиям стандартов. 

 
 

Профессиональные компетенции выпускников 
и индикаторы их достижения 

Профессиональные компетенции, установленные программой бакалав-
риата, разработаны с учетом профессионального стандарта  06.033 Специа-

лист по защите информации в автоматизированных системах. 
Обобщенная трудовая функция (ОТФ):  

В Обеспечение защиты информации в автоматизированных системах в 
процессе их эксплуатации. 

Уровень квалификации: 6. 
Трудовые функции:  

В/01.6 Диагностика систем защиты информации автоматизированных си-
стем 

В/02.6 Администрирование систем защиты информации автоматизирован-
ных систем  

Код и наименование профес-

сиональной компетенции 
Индикаторы достижения компетенции 

ПКС-1 

Способен разрабатывать ком-
плекс мер по администриро-

ванию и диагностике систем 
защиты информации 

 
 

Знать: 
- сущность и понятие информационной безопасности, харак-

теристику ее составляющих, источники угроз и меры по их 

предотвращению; 
- методы и средства управления информационной безопас-

ностью, а также основные подходы к разработке, реализа-
ции, эксплуатации, диагностике, анализу, сопровождению 
и совершенствованию систем защиты информации. 

Уметь:  
- оценивать защищенность, классифицировать основные 

угрозы, обеспечивать информационную безопасность ком-
пьютерных систем, применяя необходимые программно-
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аппаратные средства и системы защиты информации; 

- принимать управленческие и административные решения в 
сфере защиты информации. 

Владеть:  

 - категориальным аппаратом в области обеспечения ком-
плекса мер по администрированию и диагностике систем 

защиты информации; 
- правилами, методами, средствами, процедурами управле-

ния и администрирования информационной безопасностью 

объекта. 

ПКС-2 

Способен обеспечивать защи-
ту информации в процессе 
эксплуатации автоматизиро-

ванных систем 
 
 

Знать: 

- основные виды и классификацию информационных ресу р-
сов организации (предприятия); 

- сущность профессиональной деятельности по обеспечению 

защиты информации в процессе эксплуатации автоматизи-
рованных систем. 

Уметь: 

- выделять из общих информационных ресурсов предприя-
тия информацию, подлежащую защите; 

- строить модели защиты информации на основе анализа 
структуры и содержания информационных процессов и 
особенностей эксплуатации автоматизированных систем.  

Владеть: 
- способностью определять информационные ресурсы, под-

лежащие защите, угрозы безопасности информации и воз-
можные пути их реализации на основе анализа структуры 
и содержания информационных процессов и особенностей 

эксплуатации автоматизированных систем: 
- навыками реализации моделей защиты информации на ос-

нове анализа структуры и содержания информационных 
процессов и особенностей эксплуатации автоматизирован-
ных систем. 

 
4. Требования к организационно-педагогическим условиям реализации 

ОПОП 

 
Общесистемные требования к реализации программы, требования к 

кадровым условиям, к материально-техническому и учебно-методическому 
обеспечению, к финансовым условиям реализации программы соответствуют 

требованиям ФГОС по направлению подготовки 10.03.01 Информационная 
безопасность. 

Требования к применяемым механизмам оценки качества образова-
тельной деятельности и подготовки обучающихся приведены в оценочных и 

методических материалах. 
 

5. Особенности организации образовательного процесса для инвалидов и 
лиц с ограниченными возможностями здоровья 
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Для обучающихся с ограниченными возможностями здоровья разраба-

тывается адаптированная программа (при необходимости и при наличии 
личного заявления обучающегося) с учетом особенностей психофизического 

развития, индивидуальных возможностей и состояния здоровья таких обуч а-
ющихся. Для обучающихся-инвалидов программа адаптируется в соответ-
ствии с индивидуальной программой реабилитации инвалида.  

В организации созданы специальные условия инвалидам и лицам с 
ограниченными возможностями, соответствующие лицензионным требова-

ниям. 
 


