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I. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

Цель изучения дисциплины:  
формирование знаний в области теоретических основ информационной безопасности и 

навыков практического обеспечения программно-аппаратных средств для защиты информации. 

 

Задачи изучения дисциплины:   
− ознакомление со стандартами, методическими и нормативными материалами, которые 

определяют проектирование и разработку объектов профессиональной деятельности; 

− изучение моделей, методов и форм организации процесса разработки объектов профес-

сиональной деятельности; 

− изучение методов и средств анализа и моделирования объектов профессиональной дея-

тельности и их компонентов. 

 

Место дисциплины в структуре ОПОП: реализуется в рамках обязательной части 

блока Б1. Дисциплины (модули). 

 

Планируемые результаты обучения по дисциплине: 
Код 

компетенции 

Индикаторы достижения 

компетенции 

Планируемые результаты обучения  

по дисциплине 

ОПК-7 Знать:  

- типы алгоритмов и способы их 

написания, основные языки 

программирования и современные 

программные среды разработки 

автоматизированных систем и 

технологий для решения задач 

профессиональной деятельности.  

Знает:  

- типы алгоритмов и способы их 

написания для обеспечения информа-

ционной безопасности с помощью 

программно-аппаратных средств за-

щиты информации. 

 

Уметь:  

- составлять алгоритмы, писать и 

проводить отладку кода на языке 

программирования, тестировать 

работоспособность программы.  

Умеет:  

- составлять алгоритмы, писать на 

языке программирования для обеспе-

чения информационной безопасности 

с помощью программно-аппаратных 

средств защиты информации. 

Владеть:  

- навыками программирования, 

отладки и тестирования программных 

продуктов для решения задач 

профессиональной деятельности.  

Владеет:  

- навыками программирования, от-

ладки и тестирования программных 

продуктов для программно-

аппаратных средств защиты инфор-

мации. 

ОПК-1.3 Знать: 

- принципы обеспечения защиты ин-

формации при работе с базами дан-

ных и при передаче информации по 

компьютерным сетям. 

Знает:  

- принципы обеспечения защиты ин-

формационной при работе с базами 

данных и при передаче информации 

по компьютерным сетям с помощью 

программно-аппаратных и техниче-

ских средств защиты информации. 

Уметь: 

- выбирать алгоритмы обеспечения 

защиты информации баз данных и 

Умеет:  

- определять необходимый инстру-

ментарий, программно-аппаратные и 
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алгоритмов защиты информации при 

передаче по компьютерным сетям. 

технические средства защиты ин-

формации баз данных и алгоритмы 

защиты информации при передаче по 

компьютерным сетям. 

Владеть: 

- практическим опытом настройки и 

администрирования средств обеспе-

чения информационной безопасности 

для информации из баз данных и для 

информации, передаваемой по ком-

пьютерным сетям. 

Владеет:  

- навыками установки, настройки и 

методами, инструментами тестирова-

ния программно-аппаратных и техни-

ческих средств защиты информации 

из баз данных, передаваемой по ком-

пьютерным сетям. 

 

II. СОДЕРЖАНИЕ И ОБЪЕМ ДИСЦИПЛИНЫ  
с указанием количества часов, выделенных на контактную работу обучающихся  

с преподавателем (по видам учебных занятий) и на самостоятельную работу  

 

Очная форма обучения  

№ Наименование разделов и тем 
Всего 

часов 

Аудиторные занятия Сам. 

Раб. ЛК ПЗ ЛБ 

Раздел 1. «Основные понятия и определения» 26 4 4 8 24 

1 Тема 1. Предмет и объект защиты информации. 

Объект защиты информации. Санкционирован-

ный и несанкционированный доступ. Базовые 

свойства безопасности информации. Угрозы без-

опасности и каналы реализации угроз.  

12 2 2 4 12 

2 Тема 2. Классификация угроз информационной 

безопасности. Основные принципы обеспечения 

информационной безопасности. Ценность ин-

формации. Стандарты информационной безопас-

ности. Методы обеспечения безопасности ком-

пьютерных систем. 

14 2 2 4 12 

Раздел 2. «Комплексный подход к построению си-

стем защиты от нарушения свойств информации» 

22 4 4 4 24 

3 Тема 3. Построение систем защиты от угроз 

нарушения конфиденциальности информации, 

нарушения целостности и нарушения доступно-

сти 

22 4 4 4 24 

Раздел 3. «Модели контроля конфиденциальности и 

целостности информации» 

16 2 2 4 24 

4 Тема 4. Понятие политики безопасности. Модели 

контроля конфиденциальности информации 

16 2 2 4 24 

Раздел 4. «Идентификация и аутентификация» 16 2 2 6 24 

5 Тема 5. Парольная аутентификация. Аутентифи-

кация на основе сертификатов. Использование 

аутентифицирующих устройств. Биометрические 

методы аутентификации 

16 2 2 6 24 

Раздел 5. «Контроль целостности информации. По-

нятие электронной подписи» 

10 2 2 6 24 

6 Тема 6. Сертификаты открытых ключей.  Удосто-

веряющий центр.  Технологии электронной под-

10 2 2 6 24 
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писи на основе иок.  Подтверждение доверия 

электронной подписи.  Доверенные корневые 

удостоверяющие центры.  Обеспечение юридиче-

ской значимости 

Раздел 6. «Защита информации в компьютерных 

сетях. Информационная безопасность в операци-

онных системах» 

18 4 4 8 24 

7 Тема 7. Основные типы сетевых атак и методы 

противодействия им.  Обеспечение информаци-

онной безопасности сетей. 

9 2 2 4 12 

8 Тема 8. Применение технологии межсетевых 

экранов. Угрозы безопасности операционной си-

стемы.  Административные меры защиты. 

9 2 2 4 12 

 Форма отчетности Зачет с 

оценкой 

    

  Итого за 5 семестр 216 18 18 36 144 

 в т.ч. практическая подготовка      

 ИТОГО 216 18 18 36 144 

 

Очно-заочная форма обучения 

не реализуется 

 

Заочная форма обучения 

не реализуется 

 

III. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И  

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Оценка освоения обучающимися содержания дисциплины (модуля) включает 

текущий контроль успеваемости и промежуточную аттестацию обучающихся.  

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплин (модулей) и осуществляется с помощью следующих оценочных средств: 

контрольная работа в виде теста. 

 

Типовой вариант контрольной работы 
Информация, не являющаяся общедоступной, которая ставит лиц, обладающих ею в силу 

своего служебного положения в преимущественное положение по сравнению с другими 

объектами. 

1. служебная информация 

2. коммерческая тайна 

3. банковская тайна 

4. конфиденциальная информация 

Набор аппаратных и программных средств для обеспечения сохранности, доступности и 

конфиденциальности данных: 

1. Защита информации 

2. Компьютерная безопасность 
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3. Защищенность информации 

4. Безопасность данных 

Гарантия того, что конкретная информация доступна только тому кругу лиц, для кого 

она предназначена: 

1. конфиденциальность 

2. доступность 

3. аутентичность 

4. целостность 

Антивирусная программа принцип работы, которой основан на проверке файлов, секто-

ров и системной памяти, и поиске в них известных и новых вирусов называется: 

1. ревизором 

2. иммунизатором 

3. сканером 

4. доктора и фаги 

Деятельность по предотвращению неконтролируемого распространения защищаемой 

информации от ее разглашения и несанкционированного доступа к защищаемой информа-

ции и от получения защищаемой информации: 

1. защита информации от непреднамеренного воздействия 

2. защита информации от несанкционированного воздействия 

3. защита информации от несанкционированного доступа 

4. защита от утечки информации 

К достоинствам технических средств защиты относятся: 

1. регулярный контроль 

2. создание комплексных систем защиты 

3. степень сложности устройства 

4. все варианты верны 

Совокупность норм, правил и практических рекомендаций, регламентирующих работу 

средств защиты компьютерной сети от заданного множества угроз безопасности: 

1. Комплексное обеспечение информационной безопасности  

2. Безопасность АС 

3. атака на автоматизированную систему 

4. политика безопасности 

Гарантия того, что при хранении или передаче информации не было произведено несанк-

ционированных изменений: 

1. конфиденциальность 

2. целостность 

3. доступность 

4. аутентичность 

Исследование возможности расшифрования информации без знания ключей: 

1. криптология 

2. криптоанализ 

3. взлом 

4. несанкционированный доступ 



6 

 

Действие, предпринимаемое злоумышленником, которое заключается в поиске и использо-

вании той или иной уязвимости компьютерной сети. 

1. Комплексное обеспечение информационной безопасности 

2. Безопасность компьютерной сети 

3. Угроза информационной безопасности 

4. Атака на компьютерную сеть 

 

 

Промежуточная аттестация обучающихся осуществляется в форме зачета с оцен-

кой с использованием следующих оценочных материалов: перечень вопросов к за-

чету с оценкой. 
 

Вопросы к зачету с оценкой 

(5 семестр, очная форма обучения) 
1. Понятие «Информационная безопасность». Основные методологические и нормативно-

правовые документы по информационной безопасности. 

2. Основные понятия по защите компьютерных данных. Доступ к информации, санкцио-

нированный доступ, несанкционированный доступ, конфиденциальность данных, субъект и объ-

ект информационных технологий, доступность компонента или ресурса системы, угроза безопас-

ности автоматизированной информационной системе, ущерб безопасности, уязвимость АСОИ, 

атака на компьютерную систему, политика безопасности. 

3. Основные виды угроз безопасности компьютерных систем, Угрозы нарушения це-

лостности информации, угрозы нарушения работоспособности АСОИ и отказы в работе. 

4. Структурные составляющие гипотетической модели нарушителя, Преднамеренные 

потенциальные угрозы. Классификация каналов несанкционированного доступа. 

5. Наиболее распространенные способы несанкционированного доступа в компьютерных 

технологиях. Перехват паролей, маскарад, незаконное использование привилегий, пассивное 

вторжение в АСОИ, активное вторжение. 

6. Основные подходы для парирования и нейтрализации угроз информационной без-

опасности: фрагментарный подход и комплексный подход. 

7. Политика безопасности. Виды политики безопасности: избирательная политика без-

опасности, полномочная политика безопасности. 

8. Этапы построения системы защиты автоматизированных информационных систем. 

Составляющие отдельных этапов. 

9. Основные задачи методов защиты информации в автоматизированных информацион-

ных системах. Принципы системы защиты информации в АСОИ. 

10. Идентификация и проверка подлинности электронных документов и пользователей 

компьютерных технологий. 

11. . Идентификация и механизмы подтверждения подлинности пользователя. Взаимная 

проверки подлинности пользователей. 

12. Процедура «рукопожатия». 

13. Протоколы аутентификации с нулевой передачей знаний. 

14. Параллельная идентификация с нулевой передачей знаний. 

15. Система идентификации Гиллоу-Куискуотера. 

16. Управление криптографическими ключами. Генерация и хранение ключей. 

17. Иерархия ключей шифрования данных в корпоративных компьютерных системах. 

18. Распределение ключей в корпоративных компьютерных системах. Использование од-

ного или нескольких центров распределении ключей. Прямой обмен сеансовыми ключами между 

санкционированными пользователями. 
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19. Механизм запроса – ответа в сетевых технологиях, механизм отметки времени. 

20. Распределение ключей с участием Центра распределении ключей. 

21. Протокол для симметричных криптосистем с использованием отметки времени. 

22. Протокол для асимметричных криптосистем с использованием сертификатов откры-

тых ключей. 

23. Алгоритм открытого распределения ключей Диффи-Хелмана. 

24. Протокол SKIP управления криптоключами. 

25. Аутентификация пользователей как основной компонент межсетевых экранов.  

26. Схема защиты компьютерных сетевых технологий на основе межсетевых экранов: 

фильтрующий маршрутизатор, межсетевой экран на основе двупортового шлюза, межсетевой 

экран на основе экранированного шлюза, экранированная подсеть, межсетевые экраны для орга-

низации виртуальных корпоративных сетей.  

27. Программные методы защиты сетевых технологий в Internet структурах. 

28. Защита данных в электронных платежных системах. 

29. Принципы функционирования электронных платежных систем.  

30. Электронные пластиковые карты. Пассивные и активные пластиковые карты. Основ-

ные типы активных пластиковых карт: карты-счетчики, карты с памятью, карты с микропроцессо-

ром, карты с контактным считыванием, карты с индукционным считванием.  

31. Персональный идентификационный номер (PIN). Обеспечение безопасности элек-

тронно-платежной системы POS (Point-of-Sale), схема функционирования POS.  

32. Обеспечение безопасности банкоматов в электронных платежных системах, схема об-

мена сообщениями между банкоматом и хост-ЭВМ банка рои идентификации и платеже, схема 

прохождения данных с PIN клиента между банкоматом, банком-эквайером и банком-эмитентом.  

33. Универсальная платежная система UEPS (Universal Electronic Payment System), состав 

и архитектура платежной системы, распределение ключей и паролей, цикл платежной транзакции. 

34. Торговые терминалы, формирование сессионных ключей, эмиссия карточек, разграни-

чение ответственности между банками-участниками общей платежной системы, двойное шифро-

вание записи о транзакции на ключах банка-эквайера и банка-эмитента.  

35. Обеспечение безопасности электронных платежей через сеть Internet.  

36. Авторизация и шифрование финансовой информации в сети Internet.  

37. Протоколы шифрования SSL (Secure Socket Layer) и SET (Secure Electronic Transac-

tions), использование сертификатов. 

38. Отечественные программно-аппаратные средства криптографической защиты компь-

ютерных систем. 

39. Средства и системы управления контролем доступа в компьютерных технологиях. 

40. Основные подходы к защите данных от несанкционированного доступа. Шифрование. 

Контроль доступа. Разграничения доступа к файлам. 

41. Защита программного продукта от несанкционированного копирования. 

42. Несанкционированное копирование программ как тип НСД.  

43. Юридические аспекты несанкционированного копирования программ. Общее понятие 

защиты от копирования. 

44. Разновидности задач защиты от копирования. Подходы к задаче защиты от копирова-

ния.  

45. Привязка ПО к аппаратному окружению и физическим носителям как единственное 

средство защиты от копирования.  

46. Привязка к внешним (добавляемым) элементам ПЭВМ. Привязка к портовым ключам. 

Использование дополнительных плат расширения.  

47. Методы «водяных знаков» и методы «отпечатков пальцев». 

48. Защита программного продукта от изучения. 

49. Изучение и обратное проектирование программного обеспечения: понятие изучения и 

обратного проектирования программного обеспечения, способы изучения программного обеспе-
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чения (статическое и динамическое изучение), временная надежность (невозможность обеспече-

ния гарантированной надежности).  

50. Задачи защиты программного продукта от изучения и способы их решений: защита от 

отладки, динамическое преобразование кода,  

51. Итеративный программный замок А. Долгина 

52. Принцип ловушек и принцип избыточного кода, защита от дизассемблирования, 

принцип внешней загрузки файлов, динамическая модификация программы, защита от трассиров-

ки по прерываниям.  

53. Аспекты защиты от исследования: способы ассоцианирования защиты и программного 

обеспечения, оценка надежности защиты от отладки. 

54. Защита от разрушающих программных воздействий. 

55. Вирусы как особый класс разрушающих программных воздействий. Необходимые и 

достаточные условия недопущения разрушающего воздействия.  

56. Понятие изолированной программной среды. 

 

IV. ПЕРЕЧЕНЬ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ  

ДИСЦИПЛИНЫ 

 

4.1. Основная литература 
1. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного 

обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С. Забабурин. — Москва : 

Издательство Юрайт, 2024. — 312 с. — (Высшее образование). — ISBN 978-5-9916-9043-0. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/562070 (дата обращения: 18.04.2024). 

2. Программно-аппаратные средства обеспечения информационной безопасности : лаборатор-

ный практикум : / Р. А. Филиппов, А. П. Горлов, Л. Б. Филиппова [и др.]. – Москва ; Берлин : 

Директ-Медиа, 2020. – 128 с. : ил., табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=700563 (дата обращения: 18.04.2024). – Библиогр. 

в кн. – ISBN 978-5-4499-1762-1. – DOI 10.23681/700563. – Текст : электронный.  

 

4.2. Дополнительная литература 
1. Программно-аппаратные средства защиты информационных систем : учебное пособие / 

Ю.Ю. Громов, О.Г. Иванова, К.В. Стародубов, А.А. Кадыков ; Тамбовский государственный 

технический университет. – Тамбов : Тамбовский государственный технический университет 

(ТГТУ), 2017. – 194 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=499013 (дата обращения: 18.04.2024). – 

Библиогр.: с. 190. – ISBN 978-5-8265-1737-6. – Текст : электронный. 

 

V. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ 

ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 
№ 

пп 
Ссылка на  

информационный ресурс 

Наименование разработки 

в электронной форме 
Доступность 

1. http://edu.ru/ 

 

Российское образова-

ние: Федеральный 

портал. Включает 

ссылки на порталы и 

сайты образовательных 

 

Свободный доступ 

https://biblioclub.ru/index.php?page=book&id=700563
https://biblioclub.ru/index.php?page=book&id=499013
http://edu.ru/
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учреждений; государ-

ственные образова-

тельные стандарты; 

нормативные докумен-

ты; каталог экскурсий и 

обучающих программ. 
 

2. 
http://citforum.ru/database/osbd/contents.shtml Информационно-

аналитические матери-

алы 

 

Свободный доступ 

 

VI. СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ  

И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ 

 

1.  http://www.biblioclub.ru  

Электронно-библиотечная  

система (ЭБС) 

 Университетская библиотека он-

лайн 

Регистрация через лю-

бой университетский 

компьютер.  

В дальнейшем предо-

ставляется неограничен-

ный индивидуальный 

доступ из любой точки, 

в которой имеется до-

ступ  к сети Интернет 

2.  
www.garant.ru  
 

Информационно-правовой портал Свободный доступ 

3.  www.elibrary.ru  

Российский информационный пор-

тал в области науки, технологии, 

медицины и образования 

Свободный доступ 

4.  www.consultant.ru 
Российская компьютерная справоч-

но-правовая система 
Свободный доступ 

 

VII. ЛИЦЕНЗИОННОЕ И СВОБОДНО РАСПРОСТРАНЯЕМОЕ  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ   

 
При реализации учебной дисциплины применяется следующее лицензионное и свободно распро-

страняемое программное обеспечение: 

- Microsoft Windows; 

- Microsoft Office; 

- Libre Office и др. 

 

VIII. ОБОРУДОВАНИЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБУЧЕНИЯ,  

НЕОБХОДИМЫЕ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО  

ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

 

Учебные занятия проводятся в аудиториях, укомплектованных специализированной 

мебелью, в том числе стационарными или переносными техническими средствами обучения 

(проектор, экран, компьютер/ноутбук). 

Лабораторные занятия, групповые и индивидуальные консультации, текущая и проме-

жуточная аттестации проводятся в специализированных компьютерных классах. Перечень ос-

http://www.biblioclub.ru/
http://www.garant.ru/
http://www.elibrary.ru/
http://www.consultant.ru/
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новного оборудования: автоматизированные рабочие места c компьютерами, программное 

обеспечение общего и профессионального назначения. 

Самостоятельная работа проводится в кабинетах, оснащенных компьютерной техникой 

с возможностью подключения к сети «Интернет» и обеспечением доступа в электронную ин-

формационно-образовательную среду университета. 


