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I. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

Цель изучения дисциплины:  

- формирование у обучающихся фундаментальных теоретических знаний в обла-

сти применения наиболее эффективных методов кодирования, позволяющих осу-

ществлять передачу определенного количества информации по каналу связи с помо-

щью минимального количества символов, как при отсутствии, так и при наличии по-

мех.  

Задачи изучения дисциплины:   

- освоение методов определения пропускной способности каналов связи, до-

статочной для передачи всей поступающей информации без задержек и искажений;  

- изучение основных алгоритмов построения различных кодов, используемых 

как для защиты данных, так и для их сжатия; 

- формирование у обучающихся систематических знаний в области методов по-

вышения надежности хранения и передачи данных;  

- ознакомление с перспективными направлениями в области проектирования 

высоконадежных вычислительных систем.  

 

Место дисциплины в структуре ОПОП: реализуется в части, формируемой 

участниками образовательных отношений блока Б1. Дисциплины (модули). 

 

Планируемые результаты обучения по дисциплине: 
Код 

компетенции 

Индикаторы достижения компетен-

ции 

Планируемые результаты обуче-

ния по дисциплине 

ПКС-2 
Знать: 

- основные виды и классификацию ин-

формационных ресурсов организа-

ции (предприятия); 

- сущность профессиональной дея-

тельности по обеспечению защиты 

информации в процессе эксплуата-

ции автоматизированных систем. 

Знает:  

- основные понятия теории кодиро-

вания, классификацию и характери-

стики кодов, используемых в вычис-

лительной технике;  

- основные принципы оптимального 

кодирования сообщений, основные 

алгоритмы, используемые для сжа-

тия данных. 

Уметь: 

- выделять из общих информационных 

ресурсов предприятия информацию, 

подлежащую защите; 

- строить модели защиты информации 

на основе анализа структуры и со-

держания информационных процес-

сов и особенностей эксплуатации ав-

томатизированных систем.  

Умеет:  

- шифровать хранимые и передавае-

мые данные; определять оптималь-

ные типы криптографических про-

токолов при передаче информации; 

применять компьютерные средства 

защиты информации от несанкцио-

нированного доступа;  

- выбирать и анализировать показа-

тели качества и критерии оценки си-

стем и отдельных методов и средств 

защиты информации. 

Владеть: 

- способностью определять информа-

ционные ресурсы, подлежащие 

Владеет:  

- методами аудита безопасности ин-

формационных систем;  
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защите, угрозы безопасности инфор-

мации и возможные пути их реализа-

ции на основе анализа структуры и 

содержания информационных про-

цессов и особенностей эксплуатации 

автоматизированных систем: 

- навыками реализации моделей 

защиты информации на основе 

анализа структуры и содержания 

информационных процессов и 

особенностей эксплуатации 

автоматизированных систем. 

- методами и средствами обеспече-

ния безопасности данных и компью-

терных систем. 

 

II. СОДЕРЖАНИЕ И ОБЪЕМ ДИСЦИПЛИНЫ 
с указанием количества часов, выделенных на контактную работу обучающихся  

с преподавателем (по видам учебных занятий) и на самостоятельную работу  

 

Очная форма обучения  

№ Наименование разделов и тем 
Всего ча-

сов 

Аудиторные заня-

тия 
Сам. 

Раб. 
ЛК ПЗ ЛБ 

6 семестр 

Раздел 1. «Основные понятия теории информации» 18 3 3 6 6 

1 Тема 1. Предмет, структура и задачи курса, его 

связь с другими дисциплинами. Вклад советских 

и российских ученых в становление и развитие 

теории информации. Понятие информации, ее 

виды и свойства.  

6 1 1 2 2 

2 Тема 2. Цифровая и аналоговая информация. 

Сигналы и сообщения. Структурная схема си-

стемы передачи данных. 

6 1 1 2 2 

3 Тема 3. Классификация каналов связи. Типы со-

общений и их характеристики. 
6 1 1 2 2 

Раздел 2. «Математические модели детерминиро-

ванных сигналов» 
24 4 4 8 8 

4 Тема 4. Детерминированные и случайные сиг-

налы. Классификация сигналов по их структуре.  
6 1 1 2 2 

5 Тема 5. Элементарные детерминированные сиг-

налы. Частотное представление периодических 

детерминированных сигналов.  

6 1 1 2 2 

6 Тема 6. Разложение периодического сигнала в 

ряд Фурье. Тригонометрическая и комплексная 

форма ряда Фурье. Спектр амплитуд и спектр 

фаз. Особенности представления непериодиче-

ских сигналов.  

6 1 1 2 2 

7 Тема 7. Представление непериодической функ-

ции интегралом Фурье. Энергетическое толкова-

ние спектра сигнала. Равенство Парсеваля. Прак-

тическая ширина спектра сигнала. 

6 1 1 2 2 

Раздел 3. «Информационные модели сигналов» 18 3 3 6 6 
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8 Тема 8. Основные подходы к измерению количе-

ства информации. Вероятностный подход к из-

мерению дискретной и непрерывной информа-

ции. Понятие энтропии как меры неопределенно-

сти состояния системы. Мера Шеннона и ее вза-

имосвязь с мерой Хартли.  

6 1 1 2 2 

9 Тема 9. Единицы измерения энтропии. Свойства 

энтропии дискретных сообщений. Энтропия си-

стемы двух событий. Максимальное значение эн-

тропии системы двух равновероятных событий. 

Энтропия для двух неравновероятных событий. 

Энтропия непрерывных сообщений. Совместная 

энтропия совокупности сообщений. Основные 

свойства энтропии сложных сообщений.  

6 1 1 2 2 

10 Тема 10. Количество информации при неполной 

достоверности сообщений. Понятие коэффици-

ента сжатия и коэффициента избыточности. Эн-

тропия основных законов распределения вероят-

ностей дискретных случайных величин: биноми-

ального, пуассоновского и полиномиального. 

6 1 1 2 2 

Раздел 4. «Теория передачи информации» 18 3 3 6 6 

11 Тема 11. Дискретные эргодические источники. 

Энтропия дискретного эргодического источника 

и ее фундаментальное свойство. Избыточность и 

поток информации источника сообщений. Обоб-

щенные характеристики сигналов и информаци-

онных каналов.  

6 1 1 2 2 

12 Тема 12. Скорость передачи информации и про-

пускная способность дискретного канала без по-

мех. Теорема Шеннона для дискретного канала 

без помех. Скорость передачи информации и 

пропускная способность дискретного канала с 

помехами.  

6 1 1 2 2 

13 Тема 13. Теорема Шеннона для дискретного ка-

нала с помехами. Скорость передачи информа-

ции и пропускная способность непрерывного ка-

нала с помехами. 

6 1 1 2 2 

Раздел 5. «Основные понятия теории кодирования» 12 2 2 4 4 

14 Тема 14. Основные задачи кодирования. Класси-

фикация и основные характеристики кодов. Рав-

номерные простые коды. Кодирование информа-

ции двоичными позиционными кодами. Пред-

ставление чисел в прямом, обратном и дополни-

тельном кодах. Коды с иррациональным основа-

нием.  

6 1 1 2 2 

15 Тема 15. Коды с иррациональным основанием. 

Выполнение арифметических операций в кодах с 

иррациональными основаниями. Составные 

коды. Выполнение арифметических операций в 

двоично-десятичных системах счисления. 

6 1 1 2 2 
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Самодополняющиеся двоично-десятичные коды. 

Особенности представления чисел в системе 

остаточных классов. Арифметические операции 

в системе остаточных классов. Рефлексные (от-

раженные) коды. Представление чисел в коде 

Грея.  

Раздел 6. «Оптимальное кодирование» 18 3 3 6 6 

16 Тема 16. Понятие оптимального кода. Средняя 

длина кодового слова. Теорема о границе для 

средней длины кодовых слов. Неравенство 

Крафта. Теорема Шеннона о кодировании для 

дискретных систем без помех.  

6 1 1 2 2 

17 Тема 17. Общая характеристика алгоритмов сжа-

тия данных. Алгоритм построения кода Шен-

нона-Фано. Код Хаффмана. Построение кодо-

вого дерева. Обратимое и необратимое сжатие. 

Сжатие данных методом кодирования серий. 

Особенности арифметического кодирования. 

Адаптивный алгоритм Хаффмана. Адаптивное 

арифметическое кодирование. Сжатие данных с 

использованием алгоритма Барроуза-Вилера.  

6 1 1 2 2 

18 Тема 18. Словарно-ориентированные алгоритмы  

сжатия информации. Методы Лемпеля-Зива. LZ 

- алгоритмы распаковки данных. Особенности 

построения программ – архиваторов. Алгоритмы 

сжатия информации с потерями. 

6 1 1 2 2 

 Зачет с оценкой      

 Контроль      

  Итого за 6 семестр 108 18 18 36 36 

 в т.ч. практическая подготовка 4  2 2  

 ИТОГО 144 18 18 36 36 

 

Очно-заочная форма обучения  

(не реализуется) 

 

Заочная форма обучения 

 (не реализуется) 

 

III. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И  

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Текущая аттестация проводится в форме контрольной работы. 

 

Типовой вариант контрольной работы 

1. Какое количество информации по Хартли может содержать система, информаци-

онная емкость которой определяется десятичным числом 1250. 
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2. Определить количество информации, содержащееся в телевизионном сообщении, 

которое длится 1 с. Число элементов разложения в одной строке равно 600. Число 

строк равно 600. Число градаций яркости равно 128. Число кадров в секунду равно 

25. 

3. Найти среднее количество информации по Шеннону в системе со следующим ве-

роятностным распределением . 

4. Бросают игральную кость. Подсчитать энтропию опыта. Подсчитайте, как изме-

нится энтропия, если считать выпадение четного числа очков за один исход. 

5. Найти среднее количество информации по Шеннону в системе со следующим ве-

роятностным распределением . 

6. Проводится стрельба по двум мишеням: по первой сделано два независимых вы-

стрела, по второй – три. Вероятности попаданий при одном выстреле соответственно 

равны 1/2 и 1/3. Исход какого опыта более определен? 
 
 

Промежуточная аттестация обучающихся осуществляется в форме зачета с 

оценкой с использованием следующих оценочных материалов: перечень вопросов к 

зачету с оценкой. 
 

Вопросы к зачету с оценкой 

(6 семестр, очная форма обучения) 
 

1. Классификация каналов связи. Типы сообщений и их характеристики. 

2. Основные подходы к измерению количества информации. Вероятностный 

подход к измерению дискретной и непрерывной информации.  

3. Понятие энтропии как меры неопределенности состояния системы. Мера Шен-

нона и ее взаимосвязь с мерой Хартли. 

4. Дискретные эргодические источники. Энтропия дискретного эргодического 

источника и ее фундаментальное свойство.  

5. Избыточность и поток информации источника сообщений. Обобщенные ха-

рактеристики сигналов и информационных каналов. 

6. Скорость передачи информации и пропускная способность дискретного ка-

нала без помех. Теорема Шеннона для дискретного канала без помех. 

7.  Скорость передачи информации и пропускная способность дискретного ка-

нала с помехами. Теорема Шеннона для дискретного канала с помехами. Скорость 

передачи информации и пропускная способность непрерывного канала с помехами. 

8. Основные задачи кодирования. Классификация и основные характеристики 

кодов. Равномерные простые коды. 

9. Кодирование информации двоичными позиционными кодами. Представление 

чисел в прямом, обратном и дополнительном кодах. Коды с иррациональным основа-

нием. 

10. Выполнение арифметических операций в кодах с иррациональными основани-

ями. Составные коды. Выполнение арифметических операций в двоично-десятичных 

системах счисления.  
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11. Самодополняющиеся двоично-десятичные коды. Особенности представления 

чисел в системе остаточных классов.  

12. Арифметические операции в системе остаточных классов. Рефлексные (отра-

женные) коды. Представление чисел в коде Грея. 

13. Понятие оптимального кода. Средняя длина кодового слова. Теорема о гра-

нице для средней длины кодовых слов.  

14. Неравенство Крафта. Теорема Шеннона о кодировании для дискретных систем 

без помех. 

15. Словарно-ориентированные алгоритмы сжатия информации. Методы Лем-

пеля-Зива. LZ - алгоритмы распаковки данных.  

16. Особенности построения программ – архиваторов. Алгоритмы сжатия инфор-

мации с потерями. 

 

IV. ПЕРЕЧЕНЬ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ  

ДИСЦИПЛИНЫ 

 

4.1. Основная литература 

1. Осокин, А. Н.  Теория информации : учебное пособие для вузов / А. Н. Осо-

кин, А. Н. Мальчуков. — Москва : Издательство Юрайт, 2023. — 208 с. — (Высшее 

образование). — ISBN 978-5-534-16333-9. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/530824 (дата обращения: 

01.09.2023). 

 

4.2. Дополнительная литература 

 

2. Котенко В. В. Теория информации : учебное пособие : / В. В. Котенко. – 

Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2018. – 240 с. : ил. – 

Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=561095 (дата обращения: 01.09.2023). – 

Библиогр.: с. 232-233. – ISBN 978-5-9275-2370-2. – Текст : электронный. 

3.  

4. Усенко О. А. Приложения теории информации к задачам радиотехники : 

учебное пособие : / О. А. Усенко ; Южный федеральный университет. – Ростов-на-

Дону ; Таганрог : Южный федеральный университет, 2021. – 156 с. : ил., табл., схем. 

– Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=691410 (дата обращения: 01.09.2023). – 

Библиогр. в кн. – ISBN 978-5-9275-3964-2. – Текст : электронный. 

 

 

V. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИ-

ОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИ-

ПЛИНЫ 

 

https://biblioclub.ru/index.php?page=book&id=561095
https://biblioclub.ru/index.php?page=book&id=691410
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№ 

пп 
Ссылка на  

информационный ресурс 

Наименование разработки 

в электронной форме 
Доступность 

1. http://edu.ru/ 

 

Российское образова-

ние: Федеральный 

портал. Включает 

ссылки на порталы и 

сайты образовательных 

учреждений; государ-

ственные образователь-

ные стандарты; норма-

тивные документы; ка-

талог экскурсий и обу-

чающих программ. 

 

Свободный доступ 

 

2. 
http://citforum.ru/database/osbd/contents.shtml Информационно-анали-

тические материалы 

 

Свободный доступ 

 

VI. СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ  

И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ 

 

1.  http://www.biblioclub.ru  

Электронно-библиотечная  

система (ЭБС) 

 Университетская библиотека он-

лайн 

Регистрация через любой 

университетский компью-

тер. В дальнейшем предо-

ставляется неограничен-

ный индивидуальный до-

ступ из любой точки, в ко-

торой имеется доступ  к 

сети Интернет 

2.  
www.garant.ru  
 

Информационно-правовой портал Свободный доступ 

3.  www.elibrary.ru  

Российский информационный 

портал в области науки, техноло-

гии, медицины и образования 

Свободный доступ 

4.  www.consultant.ru 
Российская компьютерная спра-

вочно-правовая система 
Свободный доступ 

 

VII. ЛИЦЕНЗИОННОЕ И СВОБОДНО РАСПРОСТРАНЯЕМОЕ  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ   

 

При реализации учебной дисциплины применяется следующее лицензионное и сво-

бодно распространяемое программное обеспечение: 

- Microsoft Windows; 

- Microsoft Office; 

- Libre Office и др. 

 

VIII. ОБОРУДОВАНИЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБУЧЕНИЯ,  

НЕОБХОДИМЫЕ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО  

ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

http://edu.ru/
http://www.biblioclub.ru/
http://www.garant.ru/
http://www.elibrary.ru/
http://www.consultant.ru/
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Учебные занятия проводятся в аудиториях, укомплектованных специализи-

рованной мебелью, в том числе стационарными или переносными техническими 

средствами обучения (проектор, экран, компьютер/ноутбук). 

Лабораторные занятия, групповые и индивидуальные консультации, теку-

щая и промежуточная аттестации проводятся в специализированных компьютер-

ных классах. Перечень основного оборудования: автоматизированные рабочие ме-

ста c компьютерами, программное обеспечение общего и профессионального 

назначения. 

Самостоятельная работа проводится в кабинетах, оснащенных компьютер-

ной техникой с возможностью подключения к сети «Интернет» и обеспечением 

доступа в электронную информационно-образовательную среду университета. 

Предусмотрены помещения для хранения и профилактического обслужива-

ния учебного оборудования. 


