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ЛИСТ СОГЛАСОВАНИЯ 

основной образовательной программы 

среднего профессионального образования – программы подготовки  

специалистов среднего звена по специальности 

09.02.06 Сетевое и системное администрирование. 

Автор-разработчик ООП СПО ППССЗ: предметная цикловая комис-

сия по технологическому профилю. 

1. Представленная основная образовательная программа среднего 

профессионального образования – программа подготовки специалистов 

среднего звена по специальности 09.02.06 Сетевое и системное админист-

рирование соответствует Федеральному государственному стандарту 

(ФГОС СПО), утвержденному Приказом Министерства образования и науки 

Российской Федерации от «10» июля 2023 г. № 519. 

2. Содержание основной образовательной программы среднего про-

фессионального образования – программы подготовки специалистов сред-

него звена по специальности 09.02.06 Сетевое и системное администриро-

вание разработано в соответствии с потребностями работодателей города 

Ельца и Елецкого района Липецкой области и особенностями региона. 

3. Объем времени вариативной части ООП СПО ППССЗ оптимально 

распределен в профессиональной составляющей подготовки специалистов и 

отражает требования работодателей. 

4. Материально-техническое обеспечение ППССЗ специальности 

09.02.06 Сетевое и системное администрирование соответствует требова-

ниям ФГОС. 

Вывод: данная основная образовательная программа среднего про-

фессионального образования – программа подготовки специалистов средне-

го звена по специальности 09.02.06 Сетевое и системное администрирова-

ние разработана в соответствии в ФГОС, запросами работодателей города 

Ельца и Елецкого района Липецкой области. 

 
 

 

 



РЕЦЕНЗИЯ 

на программу подготовки специалистов среднего звена  

Специальность: 09.02.06 Сетевое и системное администрирование   

Квалификация выпускника: системный администратор 

Нормативный период обучения: 3 года 10 месяцев 

Форма обучения: Очная 

Разработана в федеральном государственном бюджетном образова-

тельном учреждении высшего образования «Елецкий государственный уни-

верситет им. И.А. Бунина» и утверждена первым проректором – проректо-

ром по ОД Поляковым Р.Ю. 19.04.2024 г.  

Рецензируемая ППССЗ разработана в соответствии с требованиями 

Федерального государственного образовательного стандарта среднего про-

фессионального образования по специальности: 09.02.06 Сетевое и систем-

ное администрирование  (ФГОС), утвержденного приказом Министерства 

образования и науки Российской Федерации от 10 июля 2023 г. № 519.  

Структура рецензируемой ППССЗ в полной мере соответствует ву-

зовскому локальному акту – Положение о проектировании и разработке 

программ подготовки специалистов среднего звена по специальностям 

среднего профессионального образования федерального государственного 

бюджетного образовательного учреждения высшего образования «Елецкий 

государственный университет им. И.А. Бунина», утверждено и введено в 

действие Приказом ректора ЕГУ им. И. А. Бунина Е.Н. Герасимовой 

01.11.2019 р №263а.:  

ОП включает: 1. ФГОС; 2. Учебный план; 3. Рабочие программы 

учебных дисциплин и профессиональных модулей; Учебный план составлен 

на основании ФГОС и включает в себя: 1. Перечень учебных дисциплин 

общего гуманитарного и социально-экономического учебного цикла; 2. Пе-

речень учебных дисциплин математического и общего естественнонаучного 

цикла; 3. Перечень учебных дисциплин, профессиональных модулей   про-

фессионального цикла.  

Учебные дисциплины и профессиональные модули распределены по 

годам с учетом целесообразности обучения. Все учебные дисциплины и те-

мы профессиональных модулей расположены так, чтобы обеспечить связь 

между ними. Время на изучение определялось исходя из его важности для 

профессиональной подготовки. При разработке рабочих программ учебных 

дисциплин общего гуманитарного и социально-экономического, математи-

ческого и общего естественнонаучного, профессионального циклов и про-

фессиональных модулей учтены обязательные требования ФГОС в части-

профессиональных компетенций и дополнительно актуальные кадровые за-

просы регионального рынка Липецкой области.  

Программа состоит из обязательной и вариативной части. Обяза-

тельная часть составляет около 70% от общего объема времени, отведенно-

го на освоение учебных циклов, а вариативная часть – около 30%. 

Содержание профессиональных модулей позволяет сочетать виды 

профессиональной деятельности, предусмотренные ФГОС и дополнительно 



присваивать выпускникам дополнительные рабочие профессии для сферы 

гостеприимства в зависимости от кадровой потребности регионального 

рынка труда. Потребитель образовательных услуг (выпускники и их роди-

тели) имеют право на оптимальный выбор видов профессиональной дея-

тельности в рамках профессиональной образовательной программы по спе-

циальности. Отличительной особенностью данной программы в сравнении с 

существующими является наличие диагностического и критериального ап-

парата для определения качества освоения данной профессиональной обра-

зовательной программы студентами. Программа ориентирована на конеч-

ный результат. При разработке ООП разработчики учли состояние и пер-

спективы развития сферы гостеприимства в РФ и Липецкой области. 

Реализация ППССЗ осуществляется с применением активных и ин-

терактивных методов обучения. 

Заключение 

Рецензируемая программа составлена с учетом региональных осо-

бенностей профессиональной деятельности выпускников и потребностей 

работодателей, имеет комплексный и целевой подход для подготовки ква-

лифицированного выпускника, обладающего профессиональными навыками 

и компетенциями, необходимыми для дальнейшей профессиональной дея-

тельности по соответствующей специальности. 

Содержание подготовки обучающихся (учебный план, календарный 

учебный график, рабочие программы дисциплин (модулей), программы 

практик, оценочные материалы, методические материалы) и условия реали-

зации ППССЗ специальности 09.02.06 Сетевое и системное администриро-

вание  , соответствуют требованиям ФГОС и запланированным результатам 

освоения ППССЗ. 

Материально-технические, информационно-коммуникационные, 

учебно-методические и кадровые ресурсы соответствуют содержанию про-

фессиональной деятельности и профессиональным задачам, к которым го-

товится выпускник. 

Реализуется процедура утверждения, анализа и актуализации образо-

вательной программы с участием работодателей туристской отрасли. 

Разработанная ППССЗ в полной мере соответствует заявленному 

уровню подготовки выпускников. 

Рецензент: 
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Раздел 1. Общие положения 

1.1.Описание программы 

Настоящая образовательная программа среднего профессионального образова-

ния (далее – ООП СПО) по специальности среднего профессионального образования 

09.02.06 Сетевое и системное администрирование  разработана на основе федерального 

государственного образовательного стандарта среднего профессионального образования 

(ФГОС СПО) по специальности 09.02.06 Сетевое и системное администрирование, ут-

вержденного приказом Министерства образования и науки Российской Федерации от 10 

июля 2023 г. № 519.  

ООП определяет объем и содержание среднего профессионального образования 

по специальности 09.02.06 Сетевое и системное администрирование, результаты освое-

ния образовательной программы, условия образовательной деятельности.  

ООП разработана для реализации образовательной программы на базе основного 

общего образования.   

Образовательная программа, реализуемая на базе основного общего образова-

ния, разрабатывается образовательной организацией на основе требований федерального 

государственного образовательного стандарта среднего общего образования и ФГОС 

СПО с учетом получаемой специальности и разработанной ООП СПО.   

 

1.2.Нормативные документы для разработки ООП 

Нормативную основу разработки ООП по специальности 09.02.06 Сетевое и сис-

темное администрирование составляют: 

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»;  

 Приказ Минобрнауки  России  от  08  апреля  2021  г.  № 153 «Об  

утверждении  Порядка  разработки  примерных  основных  образовательных программ,  

проведения  их  экспертизы  и  ведения  реестра  примерных  основных образовательных 

программ среднего профессионального образования»;  

 Приказ Минпросвещения России от 17 августа 2022 г. № 742 

(зарегистрирован Министерством юстиции Российской Федерации 22 сентября 2022 г., 

регистрационный № 70193) "Об утверждении федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 

44.02.02 Преподавание в начальных классах"; 

  Приказ «О внесении изменений в федеральные государственные 

образовательные стандарты среднего профессионального образования» от 3 июля 2024 г. 

№464 (зарегистрирован Министерством юстиции Российской Федерации 9 августа 2024 

г., регистрационный № 79088); 

 Приказ  Минпросвещения  России  от  24  августа  2022  г.  № 762 «Об  ут-

верждении  Порядка  организации  и  осуществления  образовательной деятельности  по  

образовательным  программам  среднего  профессионального образования» (далее – По-

рядок организации образовательной деятельности); 

  Приказ  Минпросвещения  России  от  08  ноября  2021  г.  № 800 «Об 

утверждении  Порядка  проведения  государственной  итоговой  аттестации по 

образовательным программам среднего профессионального образования; 

 Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 

5 августа 2020 г. «О практической подготовке обучающихся» (вместе с «Положением о 

практической подготовке обучающихся»; 



 Приказ Министерства образования и науки Российской Федерации от 10 

июля 2023 г. № 519 «Об утверждении федерального государственного образовательного 

стандарта среднего профессионального образования по  специальности 09.02.06 Сетевое 

и системное администрирование (зарегистрированный Министерством юстиции Россий-

ской Федерации 15 августа 2023 г., регистрационный №74796); 

  Приказ Министерства просвещения Российской Федерации от 18.05.2023 № 371 

«Об утверждении федеральной образовательной программы среднего общего образова-

ния»; 

  Постановление Главного государственного санитарного врача Российской Феде-

рации от 28.09.2020 № 28 "Об утверждении санитарных правил СП 2.4. 3648-20 "Сани-

тарно-эпидемиологические требования к организациям воспитания и обучения, отдыха и 

оздоровления детей и молодежи"  

  Постановление Главного государственного санитарного врача Российской Феде-

рации от 28.01.2021 № 2 "Об утверждении санитарных правил и норм СанПиН 1.2.3685-

21 "Гигиенические нормативы и требования к обеспечению безопасности и (или) без-

вредности для человека факторов среды обитания"  

 Устав и локальные нормативные акты ФГБОУ ВО ЕГУ им. И.А. Бунина. 

 

1.3.Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ОП –  образовательная программа;  

МДК – междисциплинарный курс; 

ПЦ – профессиональный цикл; 

ОК – общие компетенции; 

ПК – профессиональные компетенции; 

ЛР – личностные результаты; 

ГИА – государственная итоговая аттестация; 

Цикл СГЦ – Социально-гуманитарный цикл  

ОПЦ - Общепрофессиональный цикл 

ПЦ - Профессиональный цикл 

Цикл ЕН – Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы  

Квалификация, присваиваемая выпускникам образовательной программы: сис-

темный администратор. 

Получение образования по профессии допускается только в профессиональной 

образовательной организации или образовательной организации высшего образования. 

Формы обучения: очная   

Объем образовательной программы, реализуемой на базе основного общего обра-

зования с одновременным получением среднего общего образования: 5940 академиче-

ских часов.  

Сроки получения среднего профессионального образования по образовательной 

программе, реализуемой на базе основного общего образования с одновременным полу-

чением среднего общего образования 3 года 10 месяцев. 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 



3.1. Область профессиональной деятельности выпускников
1
: 06 Связь, информа-

ционные и коммуникационные технологии. 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям. 

 

Наименование основных 

видов деятельности 

 

 

Наименование профес-

сиональных модулей 

 

Системный адми-

нистратор 

Настройка сетевой инфра-

структуры 

ПМ.01 Настройка сетевой 

инфраструктуры 

осваивается 

Организация сетевого ад-

министрирования опера-

ционных систем 

ПМ.02  Организация сете-

вого администрирования 

операционных систем 

осваивается 

Эксплуатация объектов 

сетевой инфраструктуры 

ПМ.03  Эксплуатация 

объектов сетевой инфра-

структуры (по выбору) 

осваивается 

Освоение одной или не-

скольких профессий рабо-

чих, должностей служа-

щих 

ПМ.04  Освоение одной 

или нескольких профес-

сий рабочих, должностей 

служащих 

осваивается 

 

 

 

                                                 

1
Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. 

№ 667н «О реестре профессиональных стандартов (перечне видов профессиональной деятельно-

сти)» (зарегистрирован Министерством юстиции Российской Федерации 19 ноября 2014 г., реги-

страционный № 34779). 



Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции 
К

о
д

 

к
о
м

п
ет

ен
ц

и
и

  

Формулировка 

компетенции 

 

Знания, умения 
2
 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контек-

стам 

Умения: распознавать задачу и/или проблему в про-

фессиональном и/или социальном контексте; анали-

зировать задачу и/или проблему и выделять её со-

ставные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необхо-

димую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в профессио-

нальной и смежных сферах; реализовать составлен-

ный план; оценивать результат и последствия своих 

действий (самостоятельно или с помощью наставни-

ка) 

 

Знания: актуальный профессиональный и социаль-

ный контекст, в котором приходится работать и 

жить; основные источники информации и ресурсы 

для решения задач и проблем в профессиональном 

и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональ-

ной и смежных сферах; структуру плана для решения 

задач; порядок оценки результатов решения задач 

профессиональной деятельности 

 

ОК 02 Использовать со-

временные средст-

ва поиска, анализа, 

и интерпретации 

информации и ин-

формационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать полу-

чаемую информацию; выделять наиболее значимое в 

перечне информации; оценивать практическую зна-

чимость результатов поиска; оформлять результаты 

поиска 

Знания: номенклатура информационных источни-

ков, применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

                                                 

2
Приведенные знания и умения имеют рекомендательный характер и могут быть скорректированы 

в зависимости от профессии (специальности) 



ОК 03 Планировать и 

реализовывать 

собственное про-

фессиональное и 

личностное разви-

тие, предпринима-

тельскую деятель-

ность в профес-

сиональной сфере, 

использовать зна-

ния по правовой и 

финансовой гра-

мотности в раз-

личных жизненных 

ситуациях 

 

Умения: определять актуальность нормативно-

правовой документации в профессиональной дея-

тельности; применять современную научную профес-

сиональную терминологию; определять и выстраи-

вать траектории профессионального развития и са-

мообразования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и про-

фессиональная терминология; возможные траектории 

профессионального развития и самообразования 

ОК 04 Эффективно взаи-

модействовать и 

работать в коллек-

тиве и команде 

Умения: организовывать работу коллектива и ко-

манды; взаимодействовать с коллегами, руково-

дством, клиентами в ходе профессиональной дея-

тельности 

 

Знания: психологические основы деятельности кол-

лектива, психологические особенности личности; ос-

новы проектной деятельности 

 

ОК 05 Осуществлять уст-

ную и письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с уче-

том особенностей 

социального и 

культурного кон-

текста. 

 

 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на госу-

дарственном языке, проявлять толерантность в рабо-

чем коллективе 

 

Знания: особенности социального и культурного 

контекста; правила оформления документов и по-

строения устных сообщений. 

ОК 06 Проявлять граж-

данско-

Умения: описывать значимость своей специальности 



патриотическую 

позицию, демонст-

рировать осознан-

ное поведение на 

основе традицион-

ных российских 

духовно-

нравственных  

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных 

и межрелигиозных 

отношений, при-

менять стандарты 

антикоррупцион-

ного поведения. 

Знания: сущность гражданско-патриотической пози-

ции, общечеловеческих ценностей; значимость про-

фессиональной деятельности по специальности 

ОК 07 Содействовать со-

хранению окру-

жающей среды, ре-

сурсосбережению, 

применять знания 

об изменении кли-

мата, принципы 

бережливого про-

изводства, эффек-

тивно действовать 

в чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической безопас-

ности; определять направления ресурсосбережения в 

рамках профессиональной деятельности по специ-

альности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной дея-

тельности; пути обеспечения ресурсосбережения 

ОК 08 Использовать 

средства физиче-

ской культуры для 

сохранения и ук-

репления здоровья 

в процессе профес-

сиональной дея-

тельности и под-

держания необхо-

димого уровня фи-

зической подго-

товленности. 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления здо-

ровья, достижения жизненных и профессиональных 

целей; применять рациональные приемы двигатель-

ных функций в профессиональной деятельности; 

пользоваться средствами профилактики перенапря-

жения характерными для данной специальности 

Знания: роль физической культуры в общекультур-

ном, профессиональном и социальном развитии че-

ловека; основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска физи-

ческого здоровья для специальности; средства про-

филактики перенапряжения 



ОК 09 Пользоваться про-

фессиональной до-

кументацией на го-

сударственном и 

иностранном язы-

ках. 

Умения: понимать общий смысл четко произнесен-

ных высказываний на известные темы (профессио-

нальные и бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей профессио-

нальной деятельности; кратко обосновывать и объяс-

нить свои действия (текущие и планируемые); писать 

простые связные сообщения на знакомые или инте-

ресующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профес-

сиональная лексика); лексический минимум, относя-

щийся к описанию предметов, средств и процессов 

профессиональной деятельности; особенности про-

изношения; правила чтения текстов профессиональ-

ной направленности 

 

4.2. Профессиональные компетенции 

 

Основные 

виды 

деятельности 

Код и форму-

лировка 

компетенции 

Индикаторы достижения компетенции  

ВД 1. На-

стройка сете-

вой инфра-

структуры 

ПК 1.1. Доку-

ментировать 

состояния ин-

фокоммуника-

ционных сис-

тем и их со-

ставляющих в 

процессе на-

ладки и экс-

плуатации 

Практический опыт:  

Документировать архитектуру локальной сети в соответ-

ствии с поставленной задачей. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компью-

терных сетей. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, 

NAT и PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы по-

токов трафика в компьютерной сети. 

Умения:  

Документировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с опти-

мальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 



встроенные утилиты операционной системы для диагно-

стики работоспособности сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности ком-

пьютерной сети. 

Основы проектирования локальных сетей, беспроводные 

локальные сети. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые эле-

менты структурированной кабельной системы: монтаж, 

тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 1.2. Под-

держивать ра-

ботоспособ-

ность аппа-

ратно-

программных 

средств уст-

ройств инфо-

коммуникаци-

онных систем 

Практический опыт: 

Устанавливать и настраивать сетевые протоколы и сете-

вое оборудование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

Устанавливать и обновлять сетевое программное обеспе-

чение. 

Осуществлять мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компью-

терных сетей. 

Создавать и настраивать одноранговую сеть, компьютер-

ную сеть с помощью маршрутизатора, беспроводную 

сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сете-

вые платы, маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подклю-

чения к информационно-телекоммуникационной сети 

"Интернет", отслеживать сетевые пакеты, параметры IP-

адресации. 



Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, 

NAT и PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на 

базе технологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с опти-

мальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагно-

стики работоспособности сети. 

Использовать многофункциональные приборы и про-

граммные средства мониторинга. 

Использовать программно-аппаратные средства техниче-

ского контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности ком-

пьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных се-

тей. 

ПК 1.3. Устра-

нять неис-

правности в 

работе инфо-

коммуникаци-

онных систем 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информа-

ции в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютер-

ную сеть с помощью маршрутизатора, беспроводную 

сеть. 

Использовать основные команды для проверки подклю-



чения к информационно-телекоммуникационной сети 

"Интернет", отслеживать сетевые пакеты, параметры IP-

адресации. 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на 

базе технологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе 

списков контроля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации 

и конфигурации WAN. 

Фильтровать, контролировать и обеспечивать безопас-

ность сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагно-

стики работоспособности сети. 

Использовать программно-аппаратные средства техниче-

ского контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности ком-

пьютерной сети. 

Архитектуру сканера безопасности. 

ПК 1.4. Про-

водить прие-

мо-сдаточные 

испытания 

компьютерных 

сетей и сете-

вого оборудо-

вания различ-

ного уровня и 

оценку качест-

ва сетевой то-

пологии в 

рамках своей 

ответственно-

сти 

Практический опыт:  

Мониторинг производительности сервера и протоколиро-

вания системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компью-

терных сетей. 

Создавать и настраивать одноранговую сеть, компьютер-

ную сеть с помощью маршрутизатора, беспроводную 

сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Анализировать схемы потоков трафика в компьютерной 

сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 



Умения: 

Читать техническую и проектную документацию по ор-

ганизации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагно-

стики работоспособности сети. 

Использовать многофункциональные приборы и про-

граммные средства мониторинга. 

Использовать программно-аппаратные средства техниче-

ского контроля. 

Использовать техническую литературу и информацион-

но-справочные системы для замены (поиска аналогов) ус-

таревшего оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые эле-

менты структурированной кабельной системы: монтаж, 

тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контро-

ля. 

ПК 1.5. Осу-

ществлять ре-

зервное копи-

рование и вос-

становление 

конфигурации 

сетевого обо-

рудования ин-

формационно-

коммуникаци-

онных систем 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной 

сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 

Умения: 

Читать техническую и проектную документацию по ор-

ганизации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информацион-

но-справочные системы для замены (поиска аналогов) ус-

таревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической доку-

ментации 

Принципы создания и оформления топологии сети. 



Информационно-справочные системы для замены (поис-

ка) технического оборудования. 

 ПК 1.6. Осу-

ществлять ин-

вентаризацию 

технических 

средств сете-

вой инфра-

структуры, 

контроль обо-

рудования по-

сле проведен-

ного ремонта 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной 

сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 

Умения: 

Читать техническую и проектную документацию по ор-

ганизации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информацион-

но-справочные системы для замены (поиска аналогов) ус-

таревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической доку-

ментации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поис-

ка) технического оборудования. 

ПК 1.7. Осу-

ществлять 

регламентное 

обслуживание 

и замену рас-

ходных мате-

риалов пери-

ферийного, 

сетевого и 

серверного 

оборудования 

инфокомму-

никационных 

систем 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной 

сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 

Умения: 

Читать техническую и проектную документацию по ор-

ганизации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информацион-

но-справочные системы для замены (поиска аналогов) ус-

таревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической доку-

ментации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поис-

ка) технического оборудования. 

ВД 2. Орга-

низация се-

тевого адми-

нистрирова-

ПК 2.1. При-

нимать меры 

по устранению 

сбоев в опера-

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной 

передачи информации. 

Устанавливать и настраивать операционную систему сер-



ния операци-

онных сис-

тем 

ционных сис-

темах 

вера и рабочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую 

кластеризацию. 

Реализовывать безопасный доступ к данным для пользо-

вателей и устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки сер-

веров. 

Планировать и внедрять инфраструктуру развертывания 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Разрабатывать и администрировать решения по управле-

нию IP-адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного 

доступа. 

Проектировать и внедрять решения защиты доступа к се-

ти (NAP). 

Разрабатывать стратегии размещения контроллеров до-

мена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным се-

тям. 

Сопровождать и контролировать использование почтово-

го сервера, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступ-

ности для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Обеспечивать защиту при подключении к информацион-

но-телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Основные направления администрирования компьютер-

ных сетей. 



Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, кон-

фиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных сис-

тем. 

Классификацию программного обеспечения сетевых тех-

нологий, и область его применения. 

Порядок и основы лицензирования программного обес-

печения. 

Оценку стоимости программного обеспечения в зависи-

мости от способа и места его использования. 

ПК 2.2. Адми-

нистрировать 

сетевые ресур-

сы в информа-

ционных сис-

темах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управле-

нию IP-адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доме-

нов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы катало-

гов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров до-

мена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Устанавливать и конфигурировать антивирусное про-

граммное обеспечение, программное обеспечение баз 

данных, программное обеспечение мониторинга. 

Обеспечивать защиту при подключении к информацион-

но-телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 



Основные направления администрирования компьютер-

ных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, кон-

фиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных сис-

тем. 

Классификацию программного обеспечения сетевых тех-

нологий, и область его применения. 

Порядок и основы лицензирования программного обес-

печения. 

Оценку стоимости программного обеспечения в зависи-

мости от способа и места его использования. 

ПК 2.3. Осу-

ществлять 

сбор данных 

для анализа 

использования 

и функциони-

рования про-

граммно-

технических 

средств ком-

пьютерных 

сетей 

Практический опыт:  

Организовать и проводить мониторинг и поддержку сер-

веров. 

Проектировать и внедрять решения защиты доступа к се-

ти (NAP). 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступно-

сти для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное про-

граммное обеспечение, программное обеспечение баз 

данных, программное обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, кон-

фиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных сис-

тем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 



Классификацию программного обеспечения сетевых тех-

нологий, и область его применения. 

Порядок и основы лицензирования программного обес-

печения. 

Оценку стоимости программного обеспечения в зависи-

мости от способа и места его использования. 

ПК 2.4. Осу-

ществлять 

проведение 

обновления 

программного 

обеспечения 

операционных 

систем и при-

кладного про-

граммного 

обеспечения 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным се-

тям. 

Сопровождать и контролировать использование почтово-

го сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информацион-

но-телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных сис-

тем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых тех-

нологий, и область его применения. 

Порядок и основы лицензирования программного обес-

печения. 

Оценку стоимости программного обеспечения в зависи-

мости от способа и места его использования. 

 ПК 2.5. Осу-

ществлять вы-

явление и уст-

ранение инци-

дентов в про-

цессе функ-

ционирования 

операционных 

систем 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным се-

тям. 

Сопровождать и контролировать использование почтово-

го сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 



компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информацион-

но-телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных сис-

тем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых тех-

нологий, и область его применения. 

Порядок и основы лицензирования программного обес-

печения. 

Оценку стоимости программного обеспечения в зависи-

мости от способа и места его использования. 

ВД 3. Экс-

плуатация 

объектов се-

тевой инфра-

структуры 

ПК 3.1. Осу-

ществлять 

проектирова-

ние сетевой 

инфраструкту-

ры 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и восста-

новление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппарат-

ное и программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором 

уровне модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безо-

пасности. 

Описывать характеристики и элементы конфигурации 

этапов VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стан-

дарты систем управления. 

Задачи управления: анализ производительности и надеж-

ности, управление безопасностью, учет трафика, управ-



ление конфигурацией. 

Правила эксплуатации технических средств сетевой ин-

фраструктуры. 

Методы устранения неисправностей в технических сред-

ствах, схемы послеаварийного восстановления работо-

способности сети, техническую и проектную документа-

цию, способы резервного копирования данных, принци-

пы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопас-

ности информационных систем, требования к архитекту-

ре информационных систем и их компонентам для обес-

печения безопасности функционирования, оперативные 

методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования 

для определения технологической безопасности инфор-

мационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функ-

ции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.2. Об-

служивать се-

тевые конфи-

гурации про-

граммно-

аппаратных 

средств 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппарат-

ное и программное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сете-

вой инфраструктуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информа-

ционные системы, согласно технической документации, 

обеспечивать антивирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надеж-

ности, управление безопасностью, учет трафика, управ-

ление конфигурацией. 

Классификацию регламентов, порядок технических ос-

мотров, проверок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и 



средства диагностики неисправностей технических 

средств и сетевой структуры. 

Методы устранения неисправностей в технических сред-

ствах, схемы послеаварийного восстановления работо-

способности сети, техническую и проектную документа-

цию, способы резервного копирования данных, принци-

пы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопас-

ности информационных систем, требования к архитекту-

ре информационных систем и их компонентам для обес-

печения безопасности функционирования, оперативные 

методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования 

для определения технологической безопасности инфор-

мационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функ-

ции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.3. Осу-

ществлять за-

щиту инфор-

мации в сети с 

использовани-

ем программ-

но-аппаратных 

средств 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппарат-

ное и программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором 

уровне модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой инфра-

структуры. 

Использовать схемы послеаварийного восстановления 

работоспособности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безо-

пасности. 

Описывать характеристики и элементы конфигурации 

этапов VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и надеж-

ности, управление безопасностью, учет трафика, управ-

ление конфигурацией. 

Правила эксплуатации технических средств сетевой ин-



фраструктуры. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопас-

ности информационных систем, требования к архитекту-

ре информационных систем и их компонентам для обес-

печения безопасности функционирования, оперативные 

методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования 

для определения технологической безопасности инфор-

мационных систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функ-

ции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.4. Осу-

ществлять 

устранение 

нетипичных 

неисправно-

стей в работе 

сетевой ин-

фраструктуры 

Практический опыт:  

Организовывать бесперебойную работу системы по ре-

зервному копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и восста-

новление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппарат-

ное и программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором 

уровне модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информа-

ционные системы, согласно технической документации, 

обеспечивать антивирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надеж-

ности, управление безопасностью, учет трафика, управ-

ление конфигурацией. 

Классификацию регламентов, порядок технических ос-

мотров, проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структу-

ры. 

Методы устранения неисправностей в технических сред-



ствах, схемы послеаварийного восстановления работо-

способности сети, техническую и проектную документа-

цию, способы резервного копирования данных, принци-

пы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопас-

ности информационных систем, требования к архитекту-

ре информационных систем и их компонентам для обес-

печения безопасности функционирования, оперативные 

методы повышения безопасности функционирования 

программных средств и баз данных. 

Основные требования к средствам и видам тестирования 

для определения технологической безопасности инфор-

мационных систем. 

ПК 3.5. Мо-

дернизировать 

сетевые уст-

ройства ин-

формационно-

коммуникаци-

онных систем 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой 

инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ре-

монта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надеж-

ности, управление безопасностью, учет трафика, управ-

ление конфигурацией. 

Классификацию регламентов, порядок технических ос-

мотров, проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой ин-

фраструктуры. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структу-

ры. 

Методы устранения неисправностей в технических сред-

ствах, схемы послеаварийного восстановления работо-

способности сети, техническую и проектную документа-

цию, способы резервного копирования данных, принци-

пы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопас-

ности информационных систем, требования к архитекту-

ре информационных систем и их компонентам для обес-

печения безопасности функционирования, оперативные 

методы повышения безопасности функционирования 

программных средств и баз данных. 



ВД 4. Освое-

ние одной 

или несколь-

ких профес-

сий рабочих, 

должностей 

служащих 

ПК 4.1. Осу-

ществлять ре-

зервное копи-

рование и вос-

становление 

данных 

Практический опыт:  

Использовать инструментальные средства для эксплуата-

ции сетевых конфигураций. 

Умения: 

Формализовать процессы управления инцидентами и 

проблемами. 

Формализовать процессы технологической поддержки. 

Формулировать требования к программному обеспече-

нию. 

Принимать меры по отслеживанию нештатных ситуаций, 

бесконфликтно общаться с клиентами (пользователями), 

проводить очные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, 

принципы организации работы малых коллективов. 

Принципы эффективной организации работы подразде-

лений технической поддержки пользователей и клиентов 

(ITIL). 

Специализированное программное обеспечение под-

держки работы с клиентами. 

ПК 4.2.    Уп-

равлять досту-

пом к БД и 

консультиро-

вание пользо-

вателей по ти-

повым вопро-

сам 

Практический опыт:  

Использовать инструментальные средств для эксплуата-

ции сетевых конфигураций 

Умения: 

Формализовать процессы управления инцидентами и 

проблемами. 

Настраивать системы мониторинга. 

Знания: 

Технологии управления компьютерными сетями. 

ПК 4.3. Уста-

навливать и 

настраивать 

БД на стороне 

сервера и на 

стороне кли-

ента 

Практический опыт: 

Использовать инструментальные средства для эксплуата-

ции сетевых конфигураций 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в 

зависимости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование. 

Создавать и настраивать кластерные системы. 

Настраивать балансировку нагрузки между элементами 

кластера. 

Знания: 

Принципы организации и поддержки кластерных систем. 

Основы сетевой безопасности 

ПК 4.4. Про-

водить мони-

торинг собы-

тий и выявле-

ние инциден-

Практический опыт:  

Использовать специализированное программное обеспе-

чение для поддержки процессов в службе "Service Desk". 

Умения: 

Организовывать процесс управления инцидентами. 



тов ИБ в про-

цессе функ-

ционирования 

БД. 

Принимать меры по отслеживанию нештатных ситуаций, 

бесконфликтно общаться с клиентами. (пользователями), 

проводить очные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, 

принципы организации работы малых коллективов. 

Принципы эффективной организации работы подразде-

лений технической поддержки пользователей и клиентов 

(ITIL). 

Специализированное программное обеспечение под-

держки работы с клиентами. 

Процессы управления службой технической поддержки 

(Service Desk). 



4.3. Личностные результаты 

Личностные результаты реализации образовательной программы:  

 

Личностные результаты освоения основной образовательной программы дос-

тигаются в единстве учебной и воспитательной деятельности организации, осуще-

ствляющей образовательную деятельность, в соответствии с традиционными рос-

сийскими социокультурными, историческими и духовно-нравственными ценно-

стями, принятыми в обществе правилами и нормами поведения, и способствуют 

процессам самопознания, самовоспитания и саморазвития, развития внутренней 

позиции личности, патриотизма, гражданственности, уважения к памяти защитни-

ков Отечества и подвигам Героев Отечества и старшему поколению, закону и пра-

вопорядку, труду, взаимного уважения, бережного отношения к культурному на-

следию и традициям многонационального народа Российской Федерации, природе 

и окружающей среде. 

Личностные результаты освоения основной образовательной программы обу-

чающимися должны отражать готовность и способность обучающихся руково-

дствоваться сформированной внутренней позицией личности, системой ценност-

ных ориентаций, позитивных внутренних убеждений, соответствующих традици-

онным ценностям российского общества, расширение жизненного опыта и опыта 

деятельности в процессе реализации основных направлений воспитательной дея-

тельности, в том числе в части: 

 

 гражданского воспитания: 

 сформированность гражданской позиции обучающегося как активного 

и ответственного члена российского общества; 

 осознание своих конституционных прав и обязанностей, уважение за-

кона и правопорядка; 

 принятие традиционных национальных, общечеловеческих гуманисти-

ческих и демократических ценностей; 

 готовность противостоять идеологии экстремизма, национализма, ксе-

нофобии, дискриминации по социальным, религиозным, расовым, на-

циональным признакам; 

 готовность вести совместную деятельность в интересах гражданского 

общества, участвовать в самоуправлении в общеобразовательной орга-

низации и детско-юношеских организациях; 

 умение взаимодействовать с социальными институтами в соответствии 

с их функциями и назначением; 

 готовность к гуманитарной и волонтерской деятельности; 

 патриотического воспитания: 

 сформированность российской гражданской идентичности, патриотиз-

ма, уважения к своему народу, чувства ответственности перед Роди-

ной, гордости за свой край, свою Родину, свой язык и культуру, про-

шлое и настоящее многонационального народа России; 

 ценностное отношение к государственным символам, историческому и 

природному наследию, памятникам, традициям народов России, дос-

тижениям России в науке, искусстве, спорте, технологиях и труде; 

 идейная убежденность, готовность к служению и защите Отечества, 

ответственность за его судьбу; 

 духовно-нравственного воспитания: 

 осознание духовных ценностей российского народа; 



 сформированность нравственного сознания, этического поведения; 

 способность оценивать ситуацию и принимать осознанные решения, 

ориентируясь на морально-нравственные нормы и ценности; 

 осознание личного вклада в построение устойчивого будущего; 

 ответственное отношение к своим родителям и (или) другим членам 

семьи, созданию семьи на основе осознанного принятия ценностей се-

мейной жизни в соответствии с традициями народов России; 

 эстетического воспитания: 

 эстетическое отношение к миру, включая эстетику быта, научного и 

технического творчества, спорта, труда и общественных отношений; 

 способность воспринимать различные виды искусства, традиции и 

творчество своего и других народов, ощущать эмоциональное воздей-

ствие искусства; 

 убежденность в значимости для личности и общества отечественного и 

мирового искусства, этнических культурных традиций и народного 

творчества; 

 готовность к самовыражению в разных видах искусства, стремление 

проявлять качества творческой личности; 

 физического воспитания: 

 сформированность здорового и безопасного образа жизни, ответствен-

ного отношения к своему здоровью; 

 потребность в физическом совершенствовании, занятиях спортивно-

оздоровительной деятельностью; 

 активное неприятие вредных привычек и иных форм причинения вреда 

физическому и психическому здоровью; 

 

 трудового воспитания: 

 готовность к труду, осознание ценности мастерства, трудолюбие; 

 готовность к активной деятельности технологической и социальной 

направленности, способность инициировать, планировать и самостоя-

тельно выполнять такую деятельность; 

 интерес к различным сферам профессиональной деятельности, умение 

совершать осознанный выбор будущей профессии и реализовывать 

собственные жизненные планы; 

 готовность и способность к образованию и самообразованию на про-

тяжении всей жизни; 

 экологического воспитания: 

 сформированность экологической культуры, понимание влияния соци-

ально-экономических процессов на состояние природной и социальной 

среды, осознание глобального характера экологических проблем; 

 планирование и осуществление действий в окружающей среде на ос-

нове знания целей устойчивого развития человечества; 

 активное неприятие действий, приносящих вред окружающей среде; 

 умение прогнозировать неблагоприятные экологические последствия 

предпринимаемых действий, предотвращать их; 

 расширение опыта деятельности экологической направленности; 

 ценности научного познания: 

 сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на 

диалоге культур, способствующего осознанию своего места в поли-

культурном мире; 



 совершенствование языковой и читательской культуры как средства 

взаимодействия между людьми и познания мира; 

 осознание ценности научной деятельности, готовность осуществлять 

проектную и исследовательскую деятельность индивидуально и в 

группе. 

 

Раздел 5. Структура образовательной программы  

5.1. Учебный план 

Учебный план определяет следующие характеристики ППССЗ по специ-

альности:  

• объемные параметры учебной нагрузки в целом, по годам обуче-

ния и по семестрам;  

• перечень учебных дисциплин, профессиональных модулей и их 

составных элементов (междисциплинарных курсов, учебной и производственной 

практик); 

• последовательность изучения учебных дисциплин и профессио-

нальных модулей; 

• распределение по годам обучения и семестрам различных форм 

промежуточной аттестации по учебным дисциплинам, профессиональным моду-

лям (и их составляющим междисциплинарным курсам, учебной и производст-

венной практике); 

• объемы учебной нагрузки по видам учебных занятий, по учебным 

дисциплинам, профессиональным модулям и их составляющим; 

• сроки прохождения и продолжительность преддипломной практи-

ки;  

• формы государственной итоговой аттестации и объемы времени, 

отведенные на   ГИА; 

• объем каникул по годам обучения.  

ППССЗ специальности 09.02.06 Сетевое и системное администрирование 

предполагает изучение следующих учебных циклов разделов, дисциплин, про-

фессиональных модулей, МДК, практик: 

 Среднее общее образование – СОО, ОУП; 

 Социально-гуманитарный цикл – СГ; 

 Общепрофессиональный цикл – ОП; 

 профессиональный цикл– П; 

 государственная итоговая аттестация - ГИА. 

В учебных циклах образовательной программы выделяется объем работы 

обучающихся во взаимодействии с преподавателем по видам учебных занятий 

(урок, практическое занятие, лабораторное занятие, консультация, лекция, семи-

нар), практики (в профессиональном цикле) и самостоятельной работы обучаю-

щихся. 

В учебные циклы включена промежуточная аттестация обучающихся, ко-

торая осуществляется в рамках освоения указанных циклов в соответствии с 

разработанными образовательной организацией фондами оценочных средств, 

позволяющими оценить достижения, запланированные по отдельным дисципли-

нам (модулям) и практикам результатов обучения. 

 

 Структура образовательной программы включает обязательную часть и 

вариативную часть. 



Обязательная часть образовательной программы направлена на формиро-

вание общих и профессиональных компетенций, предусмотренных ФГОС СПО, 

и составляет не более 70% (69,49 %) от общего объема времени, отведенного на 

ее освоение. 

Обязательная часть общего гуманитарного и социально-экономического 

цикла образовательной программы предусматривает изучение следующих дис-

циплин: «Основы философии», «История», «Психология общения», «Иностран-

ный язык в профессиональной деятельности», «Физическая культура».  

Общий объем дисциплины "Физическая культура" составляет 258 акаде-

мических часов. Для обучающихся инвалидов и лиц с ограниченными возмож-

ностями здоровья устанавливается особый порядок освоения дисциплины "Фи-

зическая культура" с учетом состояния их здоровья.   

ООП предусматривает возможность включения адаптационных дисцип-

лин, обеспечивающих коррекцию нарушений развития и социальную адаптацию 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья. При 

этом срок получения программы увеличивается на 1 год.   

Освоение общепрофессионального цикла образовательной программы 

предусматривает изучение дисциплины "Безопасность жизнедеятельности" в 

объеме 68 академических часов, из них на освоение основ военной службы (для 

юношей) - 70 процентов от общего объема времени, отведенного на указанную 

дисциплину. Образовательной программой для подгрупп девушек может быть 

предусмотрено использование 70 процентов от общего объема времени дисцип-

лины "Безопасность жизнедеятельности", предусмотренного на изучение основ 

военной службы, на освоение основ медицинских знаний. 

Вариативная часть образовательной программы составляет не менее 30 % 

(30,51 %) дает возможность расширения основного вида деятельности, к кото-

рым должен быть готов выпускник, освоивший образовательную программу, со-

гласно выбранной квалификации. Объём времени, отведенный на вариативную 

часть образовательной программы составляет, с учетом рекомендаций пример-

ной основной образовательной программы, на базе основного общего образова-

ния – 1260 часов. Данный объём времени использован на увеличение количества 

часов дисциплин и МДК федерального компонента, а так же на введение новых 

дисциплин: 

ОП.01 Элементы высшей математики, 

ОП.02 Дискретная математика с элементами математической логики, 

ОП.03 Теория вероятностей и математическая статистика, 

ОП.04 Основы алгоритмизации и программирования, 

ОП.05 Основы проектирования баз данных, 

ОП.06 Архитектура аппаратных средств, 

ОП.07 Операционные системы и среды, 

ОП.08 Информационные технологии, 

ОП.09 Правовое обеспечение профессиональной деятельности, 

ОП.10 Технологии физического уровня передачи данных, 

ОП.11 Основы электротехники, 

ОП.12 Инженерная компьютерная графика, 

ОП.13 Стандартизация, сертификация и техническое документоведение, 

ОП.14 Экологические основы природопользования, 

ОП.15 Экономика отрасли, 



МДК.01.01 Компьютерные сети, 

МДК.01.02 Организация, принципы построения и функционирования 

компьютерных сетей, 

МДК.01.03 Безопасность компьютерных сетей, 

МДК.02.01 Администрирование сетевых операционных систем, 

МДК.02.02 Программное обеспечение компьютерных сетей, 

МДК.03.01 Эксплуатация сетевой инфраструктуры, 

МДК.03.02 Технологии автоматизации технологических процессов, 

МДК.03.03 Безопасность сетевой инфраструктуры, 

МДК.04.01 Выполнение работ по профессии "Младший администратор 

баз данных", 

МДК.04.02 Сопровождение и модернизация сетевой инфраструктуры 

баз данных, 

МДК.04.03 Управление сетевыми сервисами баз данных: 

 

Индекс 

учебной 

дисциплины 

Наименование учебной дисциплины Количество 

часов 

вариативной 

части 

ОП.01 Элементы высшей математики  

ОП.02 
Дискретная математика с элементами 

математической логики 
 

ОП.03 
Теория вероятностей и 

математическая статистика 
 

ОП.04 
Основы алгоритмизации и 

программирования 
 

ОП.05 Основы проектирования баз данных  

ОП.06 Архитектура аппаратных средств  

ОП.07 Операционные системы и среды  

ОП.08 Информационные технологии  

ОП.09 
Правовое обеспечение 

профессиональной деятельности 
 

ОП.10 
Технологии физического уровня 

передачи данных 
 

ОП.11 Основы электротехники  

ОП.12 Инженерная компьютерная графика  

ОП.13 
Стандартизация, сертификация и 

техническое документоведение 
24 

ОП.14 
Экологические основы 

природопользования 
30 

ОП.15 Экономика отрасли 42 

МДК.01.01 Компьютерные сети 100 

МДК.01.02 

Организация, принципы построения и 

функционирования компьютерных 

сетей 

85 

МДК.01.03 Безопасность компьютерных сетей 34 

МДК.02.01 
Администрирование сетевых 

операционных систем 
110 

МДК.02.02 
Программное обеспечение 

компьютерных сетей 
109 



МДК.03.01 
Эксплуатация сетевой 

инфраструктуры 
138 

МДК.03.02 
Технологии автоматизации 

технологических процессов 
61 

МДК.03.03 Безопасность сетевой инфраструктуры 132 

МДК.04.01 

Выполнение работ по профессии 

"Младший администратор баз 

данных" 

207 

МДК.04.02 
Сопровождение и модернизация 

сетевой инфраструктуры баз данных 
90 

МДК.04.03 
Управление сетевыми сервисами баз 

данных 
98 

 

 Профессиональный цикл образовательной программы включает профес-

сиональные модули, которые формируются в соответствии с основными видами 

деятельности. 

 В профессиональный цикл образовательной программы входят следующие 

виды практик: учебная практика и производственная практика. Учебная и произ-

водственная практики проводятся при освоении обучающимися профессиональных 

компетенций в рамках профессиональных модулей и реализовываются конститути-

ровано в несколько периодов в рамках профессиональных модулей.  Часть профес-

сионального цикла образовательной программы, выделяемого на проведение прак-

тик, составляет не менее 25 процентов от профессионального цикла образователь-

ной программы.  

Государственная итоговая аттестация проводится в форме демонстрацион-

ного экзамена и защиты дипломного проекта (работы). 

 Получение СПО на базе основного общего образования осуществляется с 

одновременным получением среднего общего образования в пределах ППССЗ.  

 Общеобразовательный цикл ППССЗ разработан на основе ФГОС среднего 

общего образования, утвержденного приказом Минобрнауки РФ от 17.05.2012 

№413 и ФГОС СПО по данной специальности. В первый год обучения студенты 

получают общеобразовательную подготовку, которая позволяет приступить к ос-

воению ППССЗ по специальности. Знания и умения, полученные студентами при 

освоении общеобразовательных учебных дисциплин соответствующего специаль-

ности профиля, углубляются и расширяются на последующих курсах обучения за 

счет изучения дисциплин таких учебных циклов ППССЗ, как «Общий гуманитар-

ный и социально-экономический», «Математический и общий естественнонауч-

ный», а также отдельных дисциплин профессионального учебного цикла. Образо-

вательная программа СПО - ППССЗ в части общеобразовательной подготовки на-

правлена на достижение обучающимися следующих результатов освоения образо-

вательной программы: - личностных, включающих готовность и способность обу-

чающихся к саморазвитию и личностному самоопределению, сформированность их 

мотивации к обучению и целенаправленной познавательной деятельности, системы 

значимых социальных и межличностных отношений, ценностно-смысловых уста-

новок, отражающих личностные и гражданские позиции в деятельности, антикор-

рупционное мировоззрение, правосознание, экологическую культуру, способность 

ставить цели и строить жизненные планы, способность к осознанию российской 

гражданской идентичности в поликультурном социуме; - метапредметных, вклю-

чающих освоенные обучающимися межпредметные понятия и универсальные 



учебные действия (регулятивные, познавательные, коммуникативные), способность 

их использования в познавательной и социальной практике, самостоятельность в 

планировании и осуществлении учебной деятельности и организации учебного со-

трудничества с педагогами и сверстниками, способность к построению индивиду-

альной образовательной траектории, владение навыками учебноисследовательской, 

проектной и социальной деятельности; - предметных, включающих освоенные обу-

чающимися в ходе изучения учебного предмета умения, специфические для данной 

предметной области, виды деятельности по получению нового знания в рамках 

учебного предмета, его преобразованию и применению в учебных, учебно-

проектных и социально-проектных ситуациях, формирование научного типа мыш-

ления, владение научной терминологией, ключевыми понятиями, методами и 

приемами.  

Личностные результаты освоения основной образовательной программы от-

ражают:  

1) российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, свою Ро-

дину, прошлое и настоящее многонационального народа России, уважение госу-

дарственных символов (герб, флаг, гимн);  

2) гражданскую позицию как активного и ответственного члена российского 

общества, осознающего свои конституционные права и обязанности, уважающего 

закон и правопорядок, обладающего чувством собственного достоинства, осознан-

но принимающего традиционные национальные и общечеловеческие гуманистиче-

ские и демократические ценности;  

3) готовность к служению Отечеству, его защите;  

4) сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на диалоге культур, 

а также различных форм общественного сознания, осознание своего места в поли-

культурном мире;  

5) сформированность основ саморазвития и самовоспитания в соответствии 

с общечеловеческими ценностями и идеалами гражданского общества; готовность 

и способность к самостоятельной, творческой и ответственной деятельности;  

6) толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения, способность противосто-

ять идеологии экстремизма, национализма, ксенофобии, дискриминации по соци-

альным, религиозным, расовым, национальным признакам и другим негативным 

социальным явлениям; (в ред. Приказа Минобрнауки России от 29.06.2017 N 613)  

7) навыки сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в образовательной, общественно полезной, учебно-исследовательской, 

проектной и других видах деятельности;  

8) нравственное сознание и поведение на основе усвоения общечеловече-

ских ценностей;  

9) готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному образованию 

как условию успешной профессиональной и общественной деятельности;  

10) эстетическое отношение к миру, включая эстетику быта, научного и тех-

нического творчества, спорта, общественных отношений;  



11) принятие и реализацию ценностей здорового и безопасного образа жиз-

ни, потребности в физическом самосовершенствовании, занятиях спортивнооздо-

ровительной деятельностью, неприятие вредных привычек: курения, употребления 

алкоголя, наркотиков;  

12) бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, умение ока-

зывать первую помощь;  

13) осознанный выбор будущей профессии и возможностей реализации соб-

ственных жизненных планов; отношение к профессиональной деятельности как 

возможности участия в решении личных, общественных, государственных, обще-

национальных проблем;  

14) сформированность экологического мышления, понимания влияния соци-

ально-экономических процессов на состояние природной и социальной среды; 

приобретение опыта эколого-направленной деятельности;  

15) ответственное отношение к созданию семьи на основе осознанного при-

нятия ценностей семейной жизни.  

Метапредметные результаты освоения основной образовательной програм-

мы отражают:  

1) умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения поставленных 

целей и реализации планов деятельности; выбирать успешные стратегии в различ-

ных ситуациях;  

2) умение продуктивно общаться и взаимодействовать в процессе совмест-

ной деятельности, учитывать позиции других участников деятельности, эффектив-

но разрешать конфликты;  

3) владение навыками познавательной, учебно-исследовательской и проект-

ной деятельности, навыками разрешения проблем; способность и готовность к са-

мостоятельному поиску методов решения практических задач, применению раз-

личных методов познания;  

4) готовность и способность к самостоятельной информационнопознава-

тельной деятельности, владение навыками получения необходимой информации из 

словарей разных типов, умение ориентироваться в различных источниках инфор-

мации, критически оценивать и интерпретировать информацию, получаемую из 

различных источников; (в ред. Приказа Минобрнауки России от 29.12.2014 N 1645)  

5) умение использовать средства информационных и коммуникационных 

технологий (далее - ИКТ) в решении когнитивных, коммуникативных и организа-

ционных задач с соблюдением требований эргономики, техники безопасности, ги-

гиены, ресурсосбережения, правовых и этических норм, норм информационной 

безопасности; 

 6) умение определять назначение и функции различных социальных инсти-

тутов; 

 7) умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей;  

8) владение языковыми средствами - умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства;  



9) владение навыками познавательной рефлексии как осознания совершае-

мых действий и мыслительных процессов, их результатов и оснований, границ сво-

его знания и незнания, новых познавательных задач и средств их достижения.  

Достижение личностных и метапредметных результатов освоения образова-

тельной программы реализуется через организацию учебной, внеурочной и само-

стоятельной деятельности студентов в рамках учебно-воспитательного процесса. 

Предметные результаты освоения образовательной программы СПО - ППССЗ в 

части общеобразовательной подготовки устанавливаются для каждой общеобразо-

вательной учебной дисциплины, ориентированы на обеспечение преимущественно 

общеобразовательной и общекультурной подготовки и отражены в рабочих про-

граммах общеобразовательных учебных дисциплин. В соответствии с требования-

ми ФГОС СПО нормативный срок освоения ППССЗ при очной форме получения 

образования для лиц, обучающихся на базе основного общего образования с полу-

чением среднего общего образования, увеличивается на 1476 часов. 

Общеобразовательную подготовку составляют дисциплины из предметных 

областей, в том числе обязательных предметных областей и по выбору: Русский 

язык, Литература, Родная литература, Иностранный язык, История, Обществозна-

ние, Физическая культура, Основы безопасности жизнедеятельности, Астрономия, 

Математика: алгебра и начала математического анализа; геометрия, Информатика, 

Физика.   

 Учебный процесс организован в режиме пятидневной учебной недели, заня-

тия группируются парами.  

 

5.1.2 Рабочие программы дисциплин 

Перечень рабочих программ в соответствии 

с учебным планом специальности: 

 

Индекс дисцип-

лины 

в соответствии 

с учебным пла-

ном 

Наименование дисциплин 
Приложе-

ния № 

1 2 3 

 Общеобразовательная подготовка 

Базовые дисциплины 

ОУП. 01 Русский язык Приложение 

8.3 ОУП. 02 Литература 

ОУП. 03 Математика 

ОУП. 04 Иностранный язык  

ОУП. 05 Информатика 

ОУП. 06 Физика  

ОУП. 07 Химия 

ОУП. 08 Биология 

ОУП. 09 История 

ОУП.10  Обществознинме 

ОУП.11  География 

ОУП.12 Физическая культура 

ОУП.13 Основы безопасности и защиты Родины 



ОУП.14 Индивидуальный проект по предмету 

«Информатика» 

Дополнительные учебные предметы 

Курсы по выбору 

ДУП. 01 Основы проектной деятельности Приложение 

8.3 КВ. 01 Родной язык 

КВ.02 Родная литература 

Профессиональная подготовка 

Социально-гуманитарный цикл 

СГ.01 История России 

Приложение 

8.3 

СГ.02 
Иностранный язык в профессиональной 

деятельности 

СГ.03 Безопасность жизнедеятельности 

СГ.04 
Физическая культура / Адаптивная фи-

зическая культура 

СГ.05 Основы финансовой грамотности 

СГ.06 Основы бережливого производства 

Общепрофессиональный цикл 

ОП.01 Элементы высшей математики 

Приложение 

8.3 

ОП.02 
Дискретная математика с элементами 

математической логики 

ОП.03 
Теория вероятностей и математическая 

статистика 

ОП.04 
Основы алгоритмизации и программи-

рования 

ОП.05 Основы проектирования баз данных 

ОП.06 Архитектура аппаратных средств 

ОП.07 Операционные системы и среды 

ОП.08 Информационные технологии 

ОП.09 
Правовое обеспечение профессиональ-

ной деятельности 

ОП.10 
Технологии физического уровня пере-

дачи ланных 

ОП.11 Основы электротехники 

ОП.12 Инженерная компьютерная графика 

ОП.13 
Стандартизация, сертификация и тех-

ническое документоведение 

ОП.14 
Экологические основы природопользо-

вания 

ОП.15 Экономика отрасли 

 

 

 

 

 

 



5.1.3 Рабочие программы профессиональных модулей (междисципли-

нарных курсов) 

Перечень рабочих программ профессиональных модулей (междис-

циплинарных курсов): 

Индекс про-

фессио-

нальных мо-

дулей в соот-

ветствии с 

учебным пла-

ном 

Наименование профессиональных моду-

лей и МДК 
Приложение № 

1 2 3 

ПМ.01 Настройка сетевой инфраструктуры 

МДК.01.01 Компьютерные сети 

МДК.01.02 Организация, принципы по-

строения и функционирования компью-

терных сетей 

МДК.01.03 Безопасность компьютерных 

сетей 

Приложение 

8.4 

ПМ.02 Организация сетевого администрирова-

ния операционных систем 

МДК.02.01 Администрирование сетевых 

операционных систем 

МДК.02.02 Программное обеспечение 

компьютерных сетей 

ПМ.03 Эксплуатация объектов сетевой инфра-

структуры (по выбору) 

МДК.03.01 Эксплуатация сетевой инфра-

структуры 

МДК.03.02 Технологии автоматизации 

технологических процессов 

МДК.03.03 Безопасность сетевой инфра-

структуры 

ПМ.04 Освоение одной или нескольких профес-

сий рабочих, должностей служащих 

МДК.04.01 Выполнение работ по про-

фессии "Младший администратор баз 

данных" 

МДК.04.02 Сопровождение и модерниза-

ция сетевой инфраструктуры баз данных 

МДК.04.03 Управление сетевыми серви-

сами баз данных 

 

 

 

 



5.1.4  Программы учебной практики, производственной практики (по 

профилю специальности) и производственной (преддипломной) прак-

тики 

Перечень программ практик: 

 Индекс в соответст-

вии с учебным пла-

ном 

Наименование прак-

тики 
Приложение № 

1 2 3 

УП.01.01 Учебная практика  Приложение 8.5 

УП.02.01 Учебная практика 

УП.03.01 Учебная практика 

УП.04.01 Учебная практика 

ПП.01.01 Производственная прак-

тика (по профилю специ-

альности) 

 

Приложение 8.6 

ПП.02.01 Производственная прак-

тика (по профилю специ-

альности) 

ПП.03.01 Производственная прак-

тика (по профилю специ-

альности) 

ПП.04.01 Производственная прак-

тика (по профилю специ-

альности) 

ПДП.00 Производственная прак-

тика (преддипломная) 

Приложение 8.7 

 



5.3. Рабочая программа воспитания 

5.3.1.    Цель и задачи воспитания обучающихся 

В соответствии с нормативными правовыми актами Российской Федерации 

в сфере образования цель воспитания обучающихся - развитие личности, создание 

условий для самоопределения и социализации на основе социокультурных, 

духовно-нравственных ценностей и принятых в российском обществе правил и 

норм поведения в интересах человека, семьи, общества и государства, 

формирование у обучающихся чувства патриотизма, гражданственности, уважения 

к памяти защитников Отечества и подвигам Героев Отечества, закону и 

правопорядку, человеку труда и старшему поколению, взаимного уважения, 

бережного отношения к культурному наследию и традициям многонационального 

народа Российской Федерации, природе и окружающей среде. 

 Задачи воспитания: 

усвоение обучающимися знаний о нормах, духовно-нравственных 

ценностях, которые выработало российское общество (социально-значимых 

знаний); 

формирование и развитие осознанного позитивного отношения к ценностям, 

нормам и правилам поведения, принятым в российском обществе (их освоение, 

принятие), современного научного мировоззрения, мотивации к труду, 

непрерывному личностному и профессиональному росту; 

приобретение социокультурного опыта поведения, общения, 

межличностных и социальных отношений, в том числе в профессионально 

ориентированной деятельности; 

подготовка к самостоятельной профессиональной деятельности с учетом 

получаемой 

квалификации (социально-значимый опыт) во благо своей семьи, народа, 

Родины и государства; 

подготовка к созданию семьи и рождению детей. 

 

5.3.2. Рабочая программа воспитания представлена в приложении 3. 

 

5.4. Календарный план воспитательной работы 

Примерный календарный план воспитательной работы в приложении 3. 

 

 

 

Раздел 6. Условия образовательной деятельности 

6.1. Требования к материально-техническому оснащению образовательной 

программы 

6.1.1. Специальные помещения должны представлять собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в 

том числе групповых и индивидуальных консультаций, текущего контроля и про-

межуточной аттестации, а также помещения для самостоятельной работы, мастер-

ские и лаборатории, оснащенные оборудованием, техническими средствами обуче-

ния и материалами, учитывающими требования международных стандартов. 

 

Перечень специальных помещений 

 



Кабинеты: 

Социально-экономических дисциплин; 

Иностранного языка (лингафонный); 

Математических дисциплин; 

Естественнонаучных дисциплин; 

Информатики; 

Безопасности жизнедеятельности; 

Метрологии и стандартизации. 

 

 

Лаборатории: 

Вычислительной техники, архитектуры персонального компьютера и периферий-

ных устройств; 

Программного обеспечения и сопровождения компьютерных систем; 

Программирования и баз данных; 

Организации и принципов построения информационных систем; 

Информационных ресурсов; 

Разработки веб-приложений. 

 

Спортивный комплекс:
3
 

 

Залы: 

Библиотека, читальный зал с выходом в интернет 

Актовый зал 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз практи-

ки по специальности 09.02.06 Сетевое и системное администрирование. 

Образовательная организация, реализующая программу по специальности 09.02.06 

Сетевое и системное администрирование должна располагать материально-

технической базой, обеспечивающей проведение всех видов дисциплинарной и 

междисциплинарной подготовки, лабораторной, практической работы обучающих-

ся, предусмотренных учебным планом и соответствующей действующим санитар-

ным и противопожарным правилам и нормам. Минимально необходимый для реа-

лизации ООП перечень материально- технического обеспечения, включает в себя:  

6.1.2.1. Оснащение лабораторий и мастерских 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств»: 

Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;) или аналоги; 

12-15 комплектов компьютерных комплектующих для произведения сборки, раз-

борки и сервисного обслуживания ПК и оргтехники; 

Специализированная мебель для сервисного обслуживания ПК с заземлением и за-

щитой от статического напряжения; 

                                                 

3
Образовательная организация для реализации учебной дисциплины "Физическая культура" должна 

располагать спортивной инфраструктурой, обеспечивающей проведение всех видов практических 

занятий, предусмотренных учебным планом. 



Проектор и экран;  

Маркерная доска; 

Программное обеспечение общего и профессионального назначения. 

 

Лаборатория «Программного обеспечения и сопровождения компьютерных сис-

тем»: 

Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;)или аналоги; 

Проектор и экран;  

Маркерная доска; 

Программное обеспечение общего и профессионального назначения 

 

Лаборатория «Программирования и баз данных»: 

Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 8 Гб) или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 8 Гб) или аналоги; 

Сервер в лаборатории (8-ядерный процессор с частотой не менее 3 ГГц, оператив-

ная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 1 Тб, 

программное обеспечение: Windows Server 2012 или более новая версия) или выде-

ление аналогичного по характеристикам виртуального сервера из общей фермы 

серверов 

Проектор и экран;  

Маркерная доска; 

Программное обеспечение общего и профессионального назначения, в том числе 

включающее в себя следующее ПО: 

EclipseIDEforJavaEEDevelopers, .NETFrameworkJDK 8, 

MicrosoftSQLServerExpressEdition, MicrosoftVisioProfessional, MicrosoftVisualStudio, 

MySQLInstallerforWindows, NetBeans, SQLServerManagementStudio, 

MicrosoftSQLServerJavaConnector, AndroidStudio, IntelliJIDEA.  

 

Лаборатория «Организации и принципов построения информационных систем»: 

Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 8 Гб) или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 8 Гб) или аналоги; 

Проектор и экран;  

Маркерная доска; 

Программное обеспечение общего и профессионального назначения, в том числе 

включающее в себя следующее ПО: 

EclipseIDEforJavaEEDevelopers, .NETFrameworkJDK 8, 

MicrosoftSQLServerExpressEdition, MicrosoftVisioProfessional, MicrosoftVisualStudio, 

MySQLInstallerforWindows, NetBeans, SQLServerManagementStudio, 

MicrosoftSQLServerJavaConnector, AndroidStudio, IntelliJIDEA.  

 

Лаборатория «Информационных ресурсов»: 



Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;)или аналоги; 

Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;или аналоги;) 

Многофункциональное устройство (МФУ) формата А4; 

Проектор и экран;  

Маркерная доска; 

Программное обеспечение общего и профессионального назначения. 

 

Лаборатория «Разработка веб-приложений»: 

Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core 

i3 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 

23", мышь, клавиатура; 

Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", 

мышь, клавиатура; 

Специализированная эргономичная мебель для работы за компьютером; 

Проектор и экран;  

Маркерная доска; 

Принтер A4, черно-белый, лазерный; 

Программное обеспечение общего и профессионального назначения; 

 

6.1.2.2. Требования к оснащению баз практик 

 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику. 

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и требует наличия оборудования, инструментов, расходных материа-

лов, обеспечивающих выполнение всех видов работ, определенных содержанием 

программ профессиональных модулей в соответствии с выбранной траекторией, в 

том числе оборудования и инструментов, используемых при проведении чемпиона-

тов WorldSkills и указанных в инфраструктурных листах конкурсной документации 

WorldSkills по компетенции «39 WSI Сетевое и системное администрирование». 

Оборудование предприятий и технологическое оснащение рабочих мест производ-

ственной практики должно соответствовать содержанию деятельности и давать 

возможность обучающемуся овладеть профессиональными компетенциями по всем 

осваиваемым видам деятельности, предусмотренным программой с использовани-

ем современных технологий, материалов и оборудования. 

 

6.2. Требования к учебно-методическому обеспечению образовательной 

программы 

6.2.1. Библиотечный фонд образовательной организации должен быть укомплекто-

ван печатными и (или) электронными учебными изданиями (включая учебники и 

учебные пособия) по каждой дисциплине (модулю) из расчета одно печатное и 

(или) электронное учебное издание по каждой дисциплине (модулю) на одного 

обучающегося. 

В случае наличия электронной информационно-образовательной среды допускает-

ся замена печатного библиотечного фонда предоставлением права одновременного 



доступа не менее 25 процентов обучающихся к цифровой (электронной) библиоте-

ке. 

Образовательная программа должна обеспечиваться учебно-методической доку-

ментацией по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

должны быть обеспечены печатными и (или) электронными учебными изданиями, 

адаптированными при необходимости для обучения указанных обучающихся. 

 

6.3. Требования к организации воспитания обучающихся  

6.3.1. Условия организации воспитания определяются образовательной организа-

цией. 

Выбор форм организации воспитательной работы основывается на анализе эффек-

тивности и практическом опыте. 

Для реализации Программы определены следующие формы воспитательной рабо-

ты с обучающимися: 

– информационно-просветительские занятия (лекции, встречи, совещания, собра-

ния и т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, олимпиады, чемпио-

наты и др); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

 

6.4. Требования к кадровым условиям реализации образовательной 

программы 

Реализация образовательной программы обеспечивается педагогическими работни-

ками образовательной организации, а также лицами, привлекаемыми к реализации 

образовательной программы на условиях гражданско-правового договора, в том 

числе из числа руководителей и работников организаций, направление деятельно-

сти которых соответствует области профессиональной деятельности 06 Связь, ин-

формационные и коммуникационные технологии и имеющих стаж работы в данной 

профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным требованиям, указанным в профессиональном стан-

дарте «Педагог профессионального обучения, профессионального образования и 

дополнительного профессионального образования», утвержденном приказом Ми-

нистерства труда и социальной защиты Российской Федерации от 8 сентября 2015 

г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной програм-

мы, должны получать дополнительное профессиональное образование по програм-

мам повышения квалификации, в том числе в форме стажировки в организациях, 

направление деятельности которых соответствует области профессиональной дея-

тельности 06 Связь, информационные и коммуникационные технологии, не реже 1 

раза в 3 года с учетом расширения спектра профессиональных компетенций. 



Доля педагогических работников (в приведенных к целочисленным значениям ста-

вок), обеспечивающих освоение обучающимися профессиональных модулей, 

имеющих опыт деятельности не менее 3 лет в организациях, направление деятель-

ности которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, в общем числе педагогических 

работников, реализующих образовательную программу, должна быть не менее 25 

процентов. 

 

6.5. Требования к финансовым условиям реализации образовательной 

программы 

6.5.1. Примерные расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы
4
 

Расчеты нормативных затрат оказания государственных услуг по реализации обра-

зовательной программы осуществляется в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации образова-

тельных программ среднего профессионального образования по профессиям (спе-

циальностям) и укрупненным группам профессий (специальностей), утвержденной 

Минобрнауки России 27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по 

реализации образовательной программы включают в себя затраты на оплату труда 

преподавателей и мастеров производственного обучения с учетом обеспечения 

уровня средней заработной платы педагогических работников за выполняемую ими 

учебную (преподавательскую) работу и другую работу в соответствии с Указом 

Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по 

реализации государственной социальной политики». 

 

Раздел 7. Формирование фондов оценочных средств для проведения 

государственной итоговой аттестации  

 

7.1. Государственная итоговая аттестация (далее – ГИА) является обязательной для 

образовательных организаций СПО. Она проводится по завершении всего курса 

обучения по направлению подготовки. В ходе ГИА оценивается степень соответст-

вия сформированных компетенций выпускников требованиям ФГОС. 

ГИА может проходить в форме защиты ВКР и (или) государственного экзамена, в 

том числе в виде демонстрационного экзамена. Форму проведения образовательная 

организация выбирает самостоятельно.  

7.2. Выпускники, освоившие программы подготовки квалифицированных рабочих, 

служащих, выполняют выпускную практическую квалификационную работу 

(письменная экзаменационная работа) или сдают демонстрационный экзамен. 

7.3. Выпускники, освоившие программы подготовки специалистов среднего звена, 

выполняют выпускную квалификационную работу (дипломный проект) и/или сда-

ют демонстрационный экзамен. Требования к содержанию, объему и структуре вы-

пускной квалификационной работы и /или государственного экзамена образова-

тельная организация определяет самостоятельно с учетом ООП. 

                                                 

 



7.4. Для государственной итоговой аттестации образовательной организацией раз-

рабатывается программа государственной итоговой аттестации и фонды оценочных 

средств. 

Задания для демонстрационного экзамена разрабатываются на основе профессио-

нальных стандартов и с учетом оценочных материалов, разработанных АНО 

«Агентство развития профессиональных сообществ и рабочих кадров «Молодые 

профессионалы (Ворлдскиллс Россия)», при условии наличия соответствующих 

профессиональных стандартов и материалов. 

7.5. Оценочные материлаы для проведения ГИА включают типовые задания для 

демонстрационного экзамена, примеры тем дипломных работ, описание процедур и 

условий проведения государственной итоговой аттестации, критерии оценки (При-

ложение 7).  
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